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Garantizar la preservación del secreto, la confidencialidad, la integridad y 
disponibilidad de la información suministrada en las entrevistas militares por el 
personal Desmovilizado, demanda al Grupo de Atención Humanitaria al 
Desmovilizado, programa del Ministerio de Defensa Nacional, el desarrollar una 
metodología para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas militares hasta el grupo 
de atención humanitaria al desmovilizado de acuerdo a la ley. 
Como valor agregado a la metodología para evitar la fuga de información de las 
entrevistas militares del personal desmovilizado del GAHD, se debe garantizar la 
transmisión de forma segura y la divulgación de las responsabilidades legales y 
jurídicas de quienes interactúan en este proceso. 
Es un hecho que se necesita que esta actividad tenga unos mecanismos de 
control que el GAHD y en su nombre las Fuerzas Militares tiene interés en poder 
establecer, mecanismos que bajo políticas y normas permitan cumplir con las 
medidas de protección de la información y sus activos. 
Para tal fin, y con base en los conocimientos adquiridos en la Especialización de 
seguridad Informática, en la primera fase se realizó todo lo relacionado con 
verificación de procedimiento, política de seguridad del MDN, la ley de inteligencia 
y contrainteligencia, levantamiento de información, análisis y documentación de 
los elementos que interactúan en la entrevista; y en la fase dos se identificó y 
analizo el riesgo teniendo en cuenta la valoración de los activos y se realizaron 
recomendaciones con el fin de contrarrestar las fugas de información. 
Del producto de estas dos fases, en la fase tres se elaboró la metodología para la 
custodia de las entrevistas militares del personal desmovilizado, la cual es una 
serie de actividades que tiene en cuenta aspectos normativos, tecnológicos, 
aspectos humanos y de entorno. 
Esta metodología es un documento de trabajo y como tal será accesible a todo el 
personal que requiera su utilización por lo que la información que se incluye no es 
limitada o clasificada, su redacción es simple para que sea de comprensión de 
todos los involucrados en su cumplimiento y se ajustará en todo momento al 
sistema de seguridad diseñado e implementado por el MDN – DIR2014-18 del 19 
de junio de 2014. Tendrá un carácter impositivo por lo cual se evitaron términos 
que no impliquen obligatoriedad y lo más importante deberá mantener el principio 
de mejora continua a partir de actualizaciones. 
 





En el presente documento se entrega la metodología para la custodia de las 
entrevistas militares del personal desmovilizado, desde las unidades tácticas de 
las fuerzas militares hasta el grupo de atención humanitaria al desmovilizado, la 
cual es de suma importancia para el proceso de reintegración a la sociedad de las 
personas que pertenecen a grupos armados organizados al margen de la Ley 
(GAOML). El principal objetivo en este proyecto es permitir la actividad de 
entrevistas con un componente fuerte de portabilidad y comunicaciones. 
Como valor agregado a la metodología para evitar la fuga de información de las 
entrevistas militares del personal desmovilizado del grupo de atención humanitaria 
al desmovilizado (GAHD), se debe garantizar el envío de la información de un sitio 
a otro de tal manera que la persona que realiza la actividad, así como quien 
entrega la información deben saber que su actuar estará cobijado tanto legal como 
jurídicamente. 
 
Es un hecho que se necesita que esta actividad tenga unos mecanismos de 
control que el grupo de atención humanitaria al desmovilizado (GAHD) y en su 
nombre las fuerzas militares tienen interés en poder establecer, mecanismos que 
bajo políticas y normas permitan cumplir con las medidas de protección de la 
información y sus activos. Por los diferentes sucesos en los que el uso indebido de 
esta información por gente inescrupulosa ha hecho que la organización militar 
pierda credibilidad y se debilite institucionalmente, es necesario el desarrollo de 
una metodología para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas militares hasta el grupo 
de atención humanitaria al desmovilizado, que garantice el principio de reserva a 









1.1 PLANTEAMIENTO DEL PROBLEMA 
 
¿El Grupo de Atención Humanitaria al Desmovilizado cuenta con una metodología 
para la custodia de las entrevistas militares del personal desmovilizado, desde las 






Garantizar la preservación del secreto, la confidencialidad, la integridad y 
disponibilidad de la información suministrada en las entrevistas militares por el 
personal desmovilizado, demanda al GAHD, el desarrollar una metodología para la 
custodia de las entrevistas militares del personal desmovilizado, desde las 
unidades tácticas de las fuerzas militares hasta el grupo de atención humanitaria 
al desmovilizado de acuerdo a la ley. 
 
Con base a la problemática que se viene presentando en Colombia, acerca de la 
aparición de hackers al servicio de personas que buscan por encima de todo 
favorecer su situación política para la obtención de beneficios propios, es 
necesario proteger la información sensible clasificada por el GAHD, como lo son 
las entrevistas de desmovilizados, las cuales son materia prima para definir la 
situación de esta población donde se mide la voluntad y la pertenencia, requisitos 
obligatorios para acceder a los beneficios del programa y del gobierno nacional,  
además también de ser un insumo necesario para el inicio de operaciones de 
desmovilización, donde se realiza un análisis de situación, para tratar de arrebatar 
la mayor cantidad de personal perteneciente a los grupos armados organizados al 
margen de la ley GAOML y la judicialización de los reclutadores de niños, niñas y 
adolescentes (NNA), disminuyendo así el enemigo y contribuyendo de esta 
manera a garantizar y agilizar el proceso de PAZ  y por último insumo necesario 
para operaciones militares, logrando así el cumplimiento de la misión institucional 
y constitucional de las  fuerzas armadas y de policía.     
 
El proceso de desarme, desmovilización y reintegración de personas vinculadas 
con los GAOML, inicia con la valoración de las circunstancias del abandono 
voluntario y la pertenecía a un GAOML, mediante una entrevista que se realiza 
inicialmente en la unidad militar y/o policial donde se presente el desmovilizado y 
otra segunda entrevista que se realiza en los hogares de paz, sitio donde reside el 
personal desmovilizado con sus núcleos familiares e inicia el proceso psicosocial 
durante un lapso de 60 a 90 días. 
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Estas entrevistas se reportan mediante un documento, informe de entrevista el 
cual tiene una clasificación de reservado y contiene información exclusiva que 
permite constatar la pertenencia a un grupo armado ilegal y la voluntad de 
reincorporarse a la vida civil, y es enviada sin ningún tipo de seguridad o 
distribución a las oficinas del GAHD en Bogotá. D.C., en donde se recibe, se le da 
trámite y se le garantiza su debida custodia. Se aclara que esta entrevista no se 
constituye como medio de prueba para fines judiciales. 
Estas fallas de confidencialidad, autenticidad, integridad y disponibilidad de la 
información, han permitido que documentos clasificados como reservados hayan 
sido encontrados en allanamientos a personas que nada tienen que ver con 
organismos militares o de policía como fue el caso del nombrado hacker Andrés 
Sepúlveda, a quien la fiscalía general de la nación le encontró al parecer 
entrevistas militares con el formato del grupo de atención humanitaria al 
desmovilizado GAHD y bases de datos con información de personal 
desmovilizado. 
Otro aspecto que se viene presentando con este proceso de entrevista es la 
falsedad en testimonio y la facilidad para entregar al desmovilizado un libreto que 
por su contenido le permita al desmovilizado acceder a los beneficios que le ofrece 
el gobierno colombiano. 
Por las fallas expuestas anteriormente, es necesario esta metodología con lo cual 
se podrá mejorar los procesos internos para el cumplimiento de la misión 
institucional y lo más importante garantizar el secreto al personal desmovilizado 
conforme a la ley; manteniendo al GAHD, con los niveles de seguridad mínimos 






1.3.1 Objetivo general. Diseñar una metodología para la custodia de las 
entrevistas militares del personal desmovilizado, desde las unidades tácticas de 
las fuerzas militares hasta el grupo de atención humanitaria al desmovilizado que 
garantice la preservación del secreto, la confidencialidad, la integridad y 




1.3.2 Objetivos específicos 
 
 Identificar, analizar y documentar los elementos que interactúan con la 
entrevista militar practicada al desmovilizado. 
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 Verificar el proceso actual de la entrevista militar practicada al desmovilizado. 
 Plantear metodologías tecnológicas para la protección de información a través 
de mecanismos de cifrado. 
 




2. MARCO REFERENCIAL 
 
 
2.1 MARCO TEÓRICO 
 
Autenticidad, integridad, disponibilidad y confiabilidad son conceptos ligados al 
manejo de la información de forma segura, que garantizan la continuidad de los 
sistemas de información. 
Según una de las definiciones de la RAE1 para el termino seguro, es la de estar 
libre y exento de todo peligro, daño o riesgo, este concepto da pie a entender un 
sistema de información seguro como aquel conjunto de elementos organizados 
relacionados y coordinados entre sí, a los cuales a partir de la aplicación de unas 
normas, procedimientos, métodos y técnicas garantizan la mínima presencia de 
margen de riesgo. 
En el mundo cambiante el disponer de información continua y confiable representa 
una gran ventaja. Desde que Francis Bacón acuño la expresión “la información es 
poder” han pasado más de 400 años y solo hasta nuestros días es cuando esta 
frase cobra mayor sentido. Tener información y saber cómo usarla es tener poder; 
se podría decir que la información es un activo que garantiza la continuidad 
operativa y como tal debe ser identificada por las personas que necesitan los 
datos  
Según Johannes2,La información cada vez más se convierte en la moneda real 
(no virtual) que representa los intereses de las empresas y sus credenciales para 
fundar nuevas posibilidades de mercados y oportunidades, que le permitan 
posicionarse y abrir nuevas fronteras en sus capacidades para crear movimientos 
disruptivos que afecten la estabilidad de sus sectores de negocio u otros 
emergentes. En este escenario, las prácticas de seguridad y control de la 
información no pueden seguir concentradas (exclusivamente) en los controles de 
acceso y deben evolucionar con la dinámica social propia de las organizaciones 
El Paradigma de Seguridad está cambiando; ya no es sólo asunto de protegerse 
de las amenazas exteriores, ahora es cuidar la información que sale. 
                                            
1
 REAL ACADEMIA ESPAÑOLA. Diccionario de la lengua española | Edición del Tricentenario. 
Seguro. RAE. [En línea]. [Consultado el 16 de enero del 2016]. Disponible en 
http://dle.rae.es/?id=XTrgHXd 
2
JOHANSEN, B.  Leaders Make the Future: Ten New Leadership Skills for an Uncertain World. San 
Francisco, USA: Berrett-Koehler Publisher, 2009 150 p. 
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Para Sebastián Bortnik3, Analista de Seguridad de ESET, la fuga de información 
se trata de un incidente que puede ser tanto interno como externo, y a la vez 
intencional o no. La información expuesta puede ser de cualquier índole: un listado 
de empleados con datos personales, listado de salarios, base de datos de clientes 
o una fórmula o algoritmo secretos; todos con un punto en común la información 
sensible en manos de terceros. 
Es difícil medir el impacto de la fuga de información, pero puede ser muy diverso, 
especialmente según la intencionalidad del incidente. 
Lo primero por lo cual se debe preguntar es por la magnitud de los eventos 
ocurridos, en cuanto a cantidad de registros robados y cantidad de incidentes 
ocurridos. Como se ve en la figura 1 tomada del informe publicado por Camilo 
Gutiérrez Amaya, Sr. Security Researcher de ESET; sin dudas es en los últimos 
años cuando se ha empezado a ver las fugas de información con mayores 
pérdidas de datos4 
Figura 1. Fuga comparativa 
 
Fuente: BORTNIK Sebastián. ¿Qué es la fuga de Información? – ESET. [En línea]. 
[Consultado el 16 de enero del 2016]. Disponible en: 
http://www.welivesecurity.com/la-es/2010/04/13/que-es-la-fuga-de-informacion/ 
 
                                            
3
 BORTNIK Sebastián. ¿Qué es la fuga de Información? – ESET. [En línea]. [consultado el 16 de 
enero del 2016]. Disponible en: http://www.welivesecurity.com/la-es/2010/04/13/que-es-la-fuga-de-
informacion/ 
4
 GUTIÉRREZ Amaya, Camilo. 10 años de fuga de información: conoce los incidentes para no 
repetir la historia. – ESET. [En línea]. [consultado el 16 de enero del 2016]. Disponible en 
http://www.welivesecurity.com/la-es/2015/01/08/10-anos-fuga-de-informacion/ 
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Un factor determinante en un incidente de fuga de información es la 
intencionalidad pues en estos casos el impacto es más claro: esa información 
puede ser utilizada para realizar un ataque a la organización, para venderse, para 
hacerse pública o para afectar la reputación o imagen de la organización, como 
fue el caso en el año 2014 de espionaje de la llamada "Operación Andrómeda5", 
del pirata informático Andrés Sepúlveda, y de la filtración de documentos secretos 
de inteligencia y de una supuesta lista de correos electrónicos de políticos y 
periodistas relacionados con el proceso de paz. 
Esta información de ciudadanos colombianos tiene su primera normativa en el 
artículo 15 de la constitución política de Colombia6: Todas las personas tienen 
derecho a su intimidad personal y familiar y a su buen nombre, y el estado debe 
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, 
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los 
bancos de datos y en archivos de entidades públicas y privadas. En la recolección, 
tratamiento y circulación de datos se respetarán la libertad y demás garantías 
consagradas en la constitución. La correspondencia y demás formas de 
comunicación privada son inviolables. Sólo pueden ser interceptados o registrados 
mediante orden judicial, en los casos y con las formalidades que establezca la ley. 
Los funcionarios que abusen de las medidas a que se refiere este artículo 
incurrirán en falta gravísima, sin perjuicio de las demás responsabilidades a que 
hubiere lugar. 
Pero más allá de la constitución por su expectativa de intimidad y por tratarse de 
datos personales y sensibles que afectan la intimidad del titular está información 
está protegida por la Ley 1581 del 17 de Octubre de 20127(ver anexo A): en 
especial el artículo 5 que habla de los datos sensibles que son los que afectan la 
intimidad del titular o cuyo uso indebido puede afectar su discriminación y dentro 
de los deberes de los responsables del tratamiento y encargados del tratamiento, 
plasmado en el artículo 17 numeral a) Garantizar al Titular, en todo tiempo, el 
pleno y efectivo ejercicio del derecho de hábeas data; numeral d) Conservar la 
información bajo las condiciones de seguridad necesarias para impedir su 
adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento y 
numeral k) Adoptar un manual interno de políticas y procedimientos para 
garantizar el adecuado cumplimiento de la presente ley y en especial para la 
atención de consultas y reclamos. De igual manera para los encargados del 
tratamiento. 
                                            
5
 EL TIEMPO. Justicia; Operación Andrómeda. [En línea]. [Consultado el 16 de enero 2016]. 
Disponible en: http://www.eltiempo.com/politica/justicia/informe-militar-sobre-el-caso-andromeda/ 
15141236. 
6
  COLOMBIA. Constitución política de Colombia. [En línea]. [consultado el 16 de enero 2016]. 
Disponible en: http://www.constitucioncolombia.com/titulo-2/capitulo-1/articulo-15. 
7
 COLOMBIA. Alcaldía de Bogotá.  Ley 1581 del 17 de octubre de 2015: Protección de datos 
personales. [En línea]. [Consultado el 16 de enero del 2016]. Disponible en:  
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981 
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La información de las entrevistas al personal desmovilizado al tener tintes de 
información de la intimidad personal y familiar y al contener datos sensibles que 
son los que afectan la intimidad del titular o cuyo uso indebido puede afectar su 
discriminación, también tiene una particularidad y es que esta información es de 
vital importancia para las entidades que llevan a cabo actividades de inteligencia y 
contrainteligencia como son las fuerzas militares y la policía nacional organizadas 
por éstas para tal fin, la unidad de información y análisis financiero (UIAF), la 
cuales están facultadas por la Ley 1621 del 17 de Abril de 20138 - Articulo 3, y que 
deben tratar esta información con calidad de reserva de acuerdo a lo estipulado en 
el Artículo 33 de la misma Ley:  Por la naturaleza de las funciones que cumplen 
los organismos de inteligencia y contrainteligencia sus documentos, información y 
elementos técnicos estarán amparados por la reserva legal por un término máximo 
de treinta (30) años contados a partir de la recolección de la información y tendrán 
carácter de información reservada (ver anexo B). 
Con la calidad de reserva legal entregada por el artículo 33 de la Ley 1621 del 17 
de abril del 2013 (ver anexo B), el Decreto 857 de mayo 02 de 20149 en sus 
artículos 10 y 11 entrega niveles de clasificación a estos documentos que gozan 
de reserva legal así (ver anexo C):  
Ultra secreto. Es el nivel de clasificación que se debe dar a todos los documentos 
de inteligencia y contrainteligencia que contengan información sobre posibles 
amenazas, riesgos, oportunidades o capacidades, que puedan afectar al exterior 
del país los intereses del Estado o las relaciones internacionales. 
Secreto. Es el nivel de clasificación que se debe dar a todos los documentos de 
inteligencia y contrainteligencia que contengan información sobre posibles 
amenazas, riesgos, oportunidades o capacidades, que puedan afectar al interior 
del país los intereses del Estado. 
Confidencial. Es el nivel de clasificación que se debe dar a todos los documentos 
de inteligencia y contrainteligencia que contengan información sobre posibles 
amenazas, riesgos, oportunidades o capacidades, que puedan afectar 
directamente las instituciones democráticas. 
Restringido. Es el nivel de clasificación que se debe dar a todos los documentos 
de inteligencia y contrainteligencia que contengan información de las instituciones 
militares, de la policía nacional o de los organismos y dependencias de inteligencia 
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y contrainteligencia, sobre posibles amenazas, riesgos, oportunidades o 
capacidades, que puedan afectar en las citadas instituciones y organismos, su 
seguridad, operaciones, medios, métodos, procedimientos, integrantes y fuentes 
Es también de mencionar que la información recolectada en el ejercicio de la 
entrevista del desmovilizado no puede ser considerada material probatorio de 
acuerdo a lo mencionado en el artículo 35 de la Ley 1621 del 17 de abril del 
201310 (ver anexo B), pero su contenido podrá constituir criterio orientador durante 
la indagación. En todo caso se garantizará la reserva de la información, medios, 
métodos y fuentes, así como la protección de la identidad de los funcionarios de 
inteligencia y contrainteligencia. 
Un actor importante en un sistema de información es el custodio y generador de la 
información, en este caso como todo el personal de las fuerzas militares de policía 
y demás organismos catalogados por la ley de inteligencia y contrainteligencia es 
considerado un servidor público, debe suscribir de acuerdo al artículo 38 de la Ley 
1621 del 17 de abril del 201311 (ver anexo B) acta de compromiso de reserva en 
relación con la información de que tengan conocimiento. Quienes indebidamente 
divulguen, entreguen, filtren, comercialicen, empleen o permitan que alguien 
emplee la información o documentos reservados, incurrirán en causal de mala 
conducta, sin perjuicio de las acciones penales a que haya lugar. 
Acciones penales consagradas en el código penal militar colombiano12 Titulo V.  
Delitos contra la seguridad de la fuerza pública, Capítulo III. De la revelación de 
secretos, Artículo 130 - Revelación de secretos: El miembro de la fuerza pública 
que revele documento, acto o asunto concerniente al servicio, con clasificación de 
seguridad secreto, o ultra secreto, incurrirá en prisión de cinco (5) a ocho (8) años.  
Si la revelación fuere de documento, acto o asunto clasificado como reservado, el 
responsable incurrirá en prisión de dos (2) a cuatro (4) años. Artículo 131. –  
Revelación Culposa: Si las conductas a que se refiere el artículo anterior se 
cometieren por culpa, la pena será de uno (1) a dos (2) años de prisión. 
El manejo de esta información también está normalizado por la ley de 
transparencia, Ley 1712 del 06 de marzo de 201413, la cual en sus artículos 15 y 
16 determina todas las obligaciones para que se tomen los programa de gestión 
documental en el cual se establezcan los procedimientos y lineamientos 
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necesarios para la producción, distribución, organización, consulta y conservación 
de los documentos públicos (ver anexo D) 
Los repositorios de las bases de datos y archivos de inteligencia y contra 
inteligencia están regidos por la mencionado en el artículo 28 de la Ley 1621 del 
17 de abril del 201314 el cual dice que se deberá tener un centro de protección de 
datos y archivos de inteligencia y contrainteligencia (CPD) y sus accesos deberán 
cumplir los criterios marcados en el artículo 12 de la misma ley (ver anexo B). 
Es por esta normatividad y referencia que se hace necesario para el GAHD 
plantear una metodología para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas militares hasta el grupo 
de atención humanitaria al desmovilizado. 
 
 
2.2 MARCO INSTITUCIONAL 
Los antecedentes del Ejército Nacional de Colombia15 se remontan a las décadas 
de 1770 y 1780 bajo la denominación de ejército comunero surgido en la actual 
región de Santander y Norte de Santander, liderado por José Antonio Galán. 
En la gesta de la independencia, el 23 de julio de 1810, la junta suprema de 
gobierno recién creada dispone la creación del batallón de voluntarios de la 
guardia nacional compuesto por infantería y caballería, al mando del Teniente 
Coronel Antonio Baraya. 
Con la independencia se forma la gran Colombia, durante este período el ejército 
se enfrentó a Perú venciéndolo el 27 de febrero de 1829 en la batalla del Portete 
de Tarquí. La gran Colombia contaba para mediados de los años 1820 con un 
ejército de 25.000 a 30.000 hombres, de los cuales alrededor de la mitad eran 
tropas regulares y el resto milicias. 
En el año de 1886 se sanciona la Constitución Política de la República de 
Colombia donde se dispone que la Nación debiera tener para su defensa un 
ejército permanente, unificado y al servicio del poder regenerador. Por lo cual se 
aprueba un proyecto de ley para constituir el ejército nacional con dos divisiones, 
dieciocho batallones, una compañía suelta y medio batallón2. 
La organización, composición, división, clasificación, jerarquía, mando y justicia 
militar de la fuerza pública era la dispuesta por el Código Militar de 1881 vigente 
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hasta 1915; según esta legislación los cuerpos del ejército se encontraban 
divididos en tres armas: infantería, artillería y caballería. 
El 10 de octubre de 1896 se promulga la ley 35 para fijar un pie de fuerza pública 
permanente compuesta por 10.000 hombres de tropa, con sus correspondientes 
jefes y oficiales; este pie de fuerza representó una nueva reorganización del 
ejército en cinco divisiones y cuatro jefaturas militares. 
Durante el siglo XIX, marcado por las constantes guerras civiles, surge la 
necesidad de tecnificar el ejército conllevando a la creación de la escuela militar 
en 1907 bajo la asesoría de la misión militar chilena; aparte de la dirección de la 
escuela militar, la misión chilena tuvo a cargo la reorganización del ejército. 
Diversas misiones como la suiza, francesa y norteamericana influyeron en el 
actual carácter de la fuerza, se empezaron a considerar conceptos de operaciones 
conjuntas que permitieran incluir componentes fluviales y aéreos. En la guerra de 
Corea (1950-1953) participó el batallón de infantería N° 1 actuando dentro de la 
fuerza multinacional, quienes trajeron un nuevo modelo de organización para el 
ejército incluyendo estados mayores con sus secciones de presupuesto, 
inteligencia, organización, logística, personal y relaciones cívico militares. 
Entre los años 1998 a 2002 se inició la reestructuración de las fuerzas militares 
contemplando la actualización de la doctrina militar, el fortalecimiento de la 
educación militar, la reorganización de la estructura militar para optimizar el control 
territorial, la profesionalización del ejército, reorganización de la inteligencia y 
contrainteligencia y fortalecimiento de los DDHH y DIH. 
A nivel estratégico se crean las jefaturas de personal, operaciones, inteligencia y 
contrainteligencia, logística y acción integral; a nivel operativo se reorganizan las 
unidades operativas mayores, las unidades operativas menores, las escuelas de 
formación y capacitación, las unidades tácticas, técnicas y especiales16 
El gobierno nacional, comprometido con el mandato constitucional del artículo 22 
de la carta política17, diseño el plan nacional de desmovilización. 
El programa de atención humanitaria al desmovilizado del ministerio de defensa 
nacional PAHD, tiene como misión diseñar, implementar y brindar un servicio 
humanitario integral, transparente y de alta calidad para el desmovilizado y su 
grupo familiar que facilite su tránsito a la reintegración social y su difusión en el 
marco de las normas de derechos humanos y de derecho internacional 
humanitario. 
                                            
16
  COLOMBIA. Fuerzas Militares de Colombia Ejército Nacional, Op. Cit. p. 21 
17
 COLOMBIA. Procuraduría General de la Nación.  Constitución política de Colombia. [En línea]. 
[Consultado el 24 de enero de 2016]. Disponible en: http://www.procuraduria. gov.co/guiamp/ 
media/file/Macroproceso%20Disciplinario/ Constitucion_Politica_de_Colombia.htm 
25 
Dentro del plan de acción del PAHD, como objetivos estratégicos se tiene, 
incentivar la desmovilización con énfasis específico en mandos medios y milicias 
urbanas, sensibilizar a la comunidad nacional e internacional, brindar y garantizar 
una atención humanitaria integral, eficiente y oportuna, prevenir el reclutamiento 
ilegal, para lo cual se han implementado diferentes acciones. 
El programa de atención humanitaria al desmovilizado del ministerio de defensa 
nacional, ha sido responsable del diseño y ejecución de los mecanismos para 
incentivar a las personas, miembros de grupos armados al margen de la ley, a 
tomar la histórica decisión de abandonar las armas y desvincularse del conflicto, 
de forma individual, para acogerse a la primera fase del proceso de 
desmovilización formulado por el actual gobierno, dando cumplimiento al objetivo 
estratégico plasmado en el plan de desarrollo (Ley 812 de 2003)18, cual es, brindar 
seguridad democrática y viabilidad al principio fundamental de los fines esenciales 
de un estado social de derecho (Democracia participativa y afianzamiento de la 
legitimidad del estado). 
En ese orden de ideas, el programa (pieza clave de la política de seguridad 
democrática) ha asumido el reto de estructurar una adecuada atención 
humanitaria inicial para la población especial desmovilizada que son sujetos de la 
intervención diseñada dentro de la primera fase de su proceso de desmovilización. 
Dentro de los resultados obtenidos por la iniciativa de desmovilización que ha 
impulsado el gobierno nacional, se encuentra, el alto porcentaje de los 
desmovilizados atendidos actualmente quienes de manera individual han optado 
por una nueva alternativa de vida. 
Es importante resaltar que la población desmovilizada representa un enorme 
desafío para el programa, puesto que exige fortalecer las intervenciones de 
carácter personal, familiar y social, que permitan a los excombatientes cumplir con 
los objetivos propuestos, dentro del término establecido para lograr un verdadero 
proceso de reintegración social y económico.  
El gobierno nacional invita a los colombianos que hacen parte de las 
organizaciones armadas ilegales, niños y adultos, a abandonar las armas. Este 
programa, ofrece una alternativa viable y ágil para que inicien su vida, recuperen 
su núcleo familiar y abandonen definitivamente la clandestinidad. Pero este deber 
no es sólo un compromiso del estado y sus instituciones, sino también de la 
sociedad en conjunto: sector privado, las organizaciones civiles y la comunidad en 
general.  
Contexto jurídico de la política de desmovilización y de reintegración 
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 El artículo 22 de la constitución política señala la paz como un derecho y deber 
de obligatorio cumplimiento.  
 Con la expedición del decreto 1385 de 1994 (modificado por el decreto 128 de 
2003), se comenzó a abrir espacio para los insurgentes que decidieran deponer 
las armas en forma individual y voluntaria, creando el comité operativo para la 
dejación a las armas CODA, para verificar la pertenencia y la voluntad de 
abandono. 
 La ley 418 de 26 de diciembre de 1997, prorrogada y modificada por la ley 548 
de 1999, la ley 782 de 2002 y la ley 1106 de 2006, consagró unos instrumentos 
para asegurar la vigencia del estado social y democrático de derecho y garantizar 
la plenitud de los derechos y libertades fundamentales reconocidos en la 
constitución política y en los tratados Internacionales aprobados por Colombia. 
 La norma anteriormente citada dispone que las personas desmovilizadas bajo el 
marco de acuerdos con las organizaciones armadas al margen de la ley o en 
forma individual podrán beneficiarse, en la medida que lo permita su situación 
jurídica, de los programas de reincorporación que para el efecto establezca el 
gobierno nacional. 
 La resolución ministerial 0722 del 25 de mayo de 2001 creó el grupo para el 
programa de atención humanitaria al desmovilizado del ministerio de defensa 
nacional. 
 El decreto 128 del 22 de enero de 2003 reglamentario de la ley 418 de 1997 en 
materia de reincorporación a la sociedad civil, entre otros aspectos que atañen a 
este programa, fija el procedimiento de la primera fase de la desmovilización; de 
conformidad con su artículo 1º, la política conducente a desarrollar el programa de 
reincorporación a la sociedad y los beneficios socioeconómicos reconocidos será 
fijada por el ministerio del interior y de justicia en coordinación con el ministerio de 
defensa nacional; define la conformación del comité operativo para la dejación a 
las armas CODA y establece sus funciones; advierte la competencia exclusiva del 
ICBF frente a la atención especializada requerida por los menores desvinculados 
del conflicto armado. 
 El decreto 2767 de 31 de agosto de 2004 reglamentario de la ley 418 de 1997 
en materia de beneficios económicos, por colaboración eficaz por parte de los 
nacionales colombianos, que individualmente y por decisión voluntaria, abandonen 
sus actividades como miembros de los grupos armados organizados al margen de 
la ley, y hayan demostrado, a criterio del gobierno nacional, su voluntad de 
reincorporarse a la vida civil con la connotación de ser certificados por el comité 
operativo para la dejación de las armas CODA. 
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Este decreto desarrollo, uno de los objetivos del ministerio de defensa nacional, 
cual es: 
Ejecución de políticas que logren incentivar mediante el ofrecimiento de 
beneficios económicos la entrega de cualquier clase de material de guerra, 
intendencia, comunicaciones o cualquier otro elemento que facilite a los 
grupos armados al margen de la ley el desarrollo de actividades ilícitas, así 
como el suministro voluntario y espontáneo de información por parte de 
aquellas personas que se acojan al programa de desmovilización y 
reintegración social a la vida civil del Gobierno Nacional. 
Es importante ilustrar al despacho sobre los derechos económicos a 
desmovilizados derivados por la colaboración (entrega de información eficaz a la 
justicia y a la fuerza pública y de material de guerra, intendencia, comunicaciones 
o de cualquier otro elemento que facilite a los grupos armados ilegales el 
desarrollo de actividades ilícitas) para el pago de bonificaciones, lo cual se 
encontraba regulado en el decreto 128 de 2003, artículos 9 y 10, derogados por el 
decreto vigente 2767 de 2004 en concordancia con las directivas ministeriales 10 
de 2003 y 24 de 2004 derogadas en su integridad por la directiva ministerial 16 de 
2007, que establece el procedimiento y requisitos para el reconocimiento y pago 
de bonificaciones económicas a los desmovilizados certificados por el CODA, bien 
sea como ya se mencionó por entrega de información y/o material de guerra, 
intendencia y comunicaciones; sin embargo, estas directivas son aplicables 
dependiendo del estadio temporal en que tales actos hayan ocurrido y debiéndose 
previamente a su reconocimiento agotar una serie de exigencias en cada uno de 
los casos. 
Este decreto 2767 establece bonificaciones económicas por los conceptos 
referidos en cabeza del ministerio de defensa nacional, es importante indicar que 
el procedimiento para el reconocimiento y viabilidad en el pago lo define la misma 
entidad de manera discrecional, a través de las directivas ministeriales ya citadas. 
 La resolución 786 del 13 de junio de 2005, por la cual se reglamenta la 
prestación de ayuda humanitaria al desmovilizado por parte del ministerio de 
defensa nacional. 
 
 La directiva ministerial No. 15 del 23 de julio de 2007, implementa la política de 
desmovilización del ministerio de defensa nacional, procedimientos que deben 
adoptarse y trato que debe conferirse al desmovilizado y a su grupo familiar. 
Las funciones específicas del programa, se sintetizan así: 
 Ejecuta las directrices que el ministro de defensa nacional imparta, a través 
del viceministro de asuntos políticos y temática internacional, para el cumplimiento 
de su objetivo. 
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 Apoya la elaboración por parte del comando general de las fuerzas militares y 
la dirección general de la policía nacional, de campañas de acción sicológica 
dirigidas a incrementar el abandono voluntario de los miembros de organizaciones 
armadas al margen de la ley. 
 Vela porque al desmovilizado y a su grupo familiar se le brinde la atención y 
asistencia que requiera, cubriendo en todo caso sus necesidades básicas como 
son las de alojamiento, alimentación, vestuario, transporte y atención en salud.  
 Coordina el traslado del desmovilizado desde el lugar de su entrega hasta el 
lugar en donde el PAHD pueda continuar brindándole atención y asistencia, según 
su disponibilidad. 
 Expide al desmovilizado y a su grupo familiar, una carta provisional de salud.  
 Procura que el período de tiempo durante el cual las unidades militares o de 
policía brinden atención humanitaria inmediata al desmovilizado y su grupo familiar 
sea lo más corto posible. 
 Da aviso a la alta consejería para la reintegración social y económica de 
grupos y personas alzadas en armas en un término prudencial, sobre la recepción 
por parte del ministerio de defensa nacional de un desmovilizado. 
 Propone y ejecuta medidas encaminadas a prevenir que personas intenten 
aprovecharse fraudulentamente de los beneficios ofrecidos por el programa de 
desmovilización y reincorporación a la vida civil. 
 Entrega físicamente a la alta consejería para la reintegración social y 
económica de las personas y grupos alzados en armas, en un término no mayor 
de quince (15) días calendario, aquellos desmovilizados que hayan sido 
certificados como tal por el CODA. 
 Organiza ciclos de conferencias y jornadas de capacitación que serán dictadas 
en todo el país a personal seleccionado, para optimizar el proceso de recepción de 
los integrantes de las organizaciones al margen de la ley que abandonan la lucha 
armada en forma voluntaria. 
 Difunde la legislación vigente sobre el proceso de desmovilización y 
reintegración social y económica. 
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 Propone medidas encaminadas a facilitar y optimizar el cumplimiento de los 
objetivos del PAHD. 
 Vela por la transparencia en la gestión de los recursos asignados al ministerio 
de defensa nacional para el desarrollo de los objetivos de la política de 
desmovilización y reintegración social y económica. 
 La ley 975 del 25 de julio de 2005, conocida como ley de justicia y paz, tiene 
por objeto facilitar los procesos de paz y la reincorporación individual o colectiva a 
la vida civil de miembros de grupos armados al margen de la ley, garantizando los 
derechos de las víctimas a la verdad, la justicia y la reparación. 
Esta ley consagra un procedimiento jurídico especial, aplicable a las personas 
vinculadas a grupos organizados al margen de la ley, como autores o participes de 
hechos delictivos cometidos durante y con ocasión a la pertenencia a esos grupos 
antes del 25 de julio de 2005, que hubieran decidido desmovilizarse, tales como, 
los grupos de guerrilla o de autodefensas. 
La connotación jurídica radica en que, quienes no pueden acceder a los beneficios 
jurídicos previstos en la Ley 782 de 2002, se les aplicará este procedimiento 
jurídico especial, por delitos diferentes a los políticos denominados atroces. 
La finalidad es someterse a la VERDAD, JUSTICIA Y REPARACIÓN. 
 El decreto 3043 de 7 de septiembre de 2006, ordena en el departamento 
administrativo de la presidencia de la república, la creación de la alta consejería 
para la reintegración social y económica de personas y grupos alzados en armas, 
que tiene dentro de sus funciones señaladas en el artículo 2°, entre otras, la de 
diseñar, ejecutar y evaluar la política de estado dirigida a la reintegración social y 
económica de las personas o grupos armados al margen de la ley, que se 
desmovilicen voluntariamente de manera individual o colectiva, en coordinación 
con el ministerio de defensa nacional, el ministerio del interior y de justicia y la 
oficina del alto comisionado para la paz. 
 
 El decreto 395 de 14 de febrero de 2007, reglamentario de la ley 418 de 1997 y 
modificatorio parcialmente del decreto 128 de 2003, prevé en su artículo primero 
que los beneficios, que en el marco de la reintegración, reciban las personas 
desmovilizadas, a partir de la vigencia del citado decreto 128, de grupos armados 
organizados al margen de la ley en forma individual o colectiva, podrán 
concederse a cada persona, de acuerdo con los criterios que previamente 
determine la alta consejería para la reintegración social y económica de las 
personas y grupos alzados en armas, y terminarán cuando culmine el proceso de 
reintegración social y económica, el cual se fijará a partir del progreso de cada 
persona. De igual manera, establece el proceso de recepción del desmovilizado 
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que se entrega de manera individual y voluntaria y ordena que los programas de 
difusión para incentivar la desmovilización de miembros de los grupos armados 
ilegales, estén a cargo del ministerio de defensa nacional. 
 
 La directiva ministerial No. 16 del 23 de julio de 2007, implementa la política, 
procedimientos y controles internos para el reconocimiento y pago de 
bonificaciones a los desmovilizados certificados por el CODA, por concepto de 
colaboración, por entrega de información y de material de guerra, intendencia o 
comunicaciones o cualquier otro elemento que facilite el accionar delictivo de los 
GAOML. 
Dentro de las condiciones para la operatividad en el reconocimiento y viabilidad de 
las bonificaciones económicas: El monto de la bonificación está delimitado en las 
directivas; No es posible ofrecer al desmovilizado nada diferente a lo contenido en 
la misma; cuando se trate de un resultado obtenido por más de un desmovilizado, 
se expide una sola certificación por la unidad militar y/o de policía y el monto se 
divide entre quienes brindaron la información; el derecho a la bonificación se 
causa en el momento en que se encuentran reunidos los requisitos y el 
viceministro para las políticas y asuntos internacionales firma la orden de pago. 
La aplicabilidad en los procedimientos fijados en las directivas ministeriales 
relacionadas con el tema, admite que cuando se trate del reconocimiento y pago 
por el aporte eficaz a la administración de justicia o a la fuerza pública entregando 
información conducente a evitar o esclarecer delitos y/o por la entrega de material 
de guerra, intendencia, comunicaciones o de cualquier otro elemento que facilite a 
los grupos armados al margen de la ley el desarrollo de actividades ilícitas, así 
como de sustancias o drogas estupefacientes, insumos y maquinaria para su 
elaboración, fabricación y distribución, ocurrida con anterioridad a la vigencia de la 
presente directiva, se procederá en los términos y condiciones señalados en las 
directivas permanentes ministeriales números 10 de 2003, 24 de 2004 y 16 de 
2007, teniendo en cuenta el estadio temporal en que se obtuvo el resultado 
operacional. 
 Finalmente, el decreto 1059, recientemente aprobado el 4 de abril de 2008, 
reglamentario de la ley 418 de 1997 y modifica parcialmente los decretos 128 de 
2003 y 395 de 2007 en materia de desmovilización individual de los miembros de 
los grupos de guerrilla que se encuentren privados de la libertad. 
El decreto señala que los miembros de los grupos de guerrilla que se encuentren 
privados de la libertad mediante decisión judicial en cualquier estado de la 
actuación procesal podrán desmovilizarse de manera individual previa solicitud 
que elevarán al ministerio del interior y de justicia de conformidad con los formatos 
que para los efectos se adoptaron a partir del 9 de mayo de 2008 y con el 
cumplimiento de los requisitos y procedimientos contemplados en el mismo. 
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El solicitante debe cumplir los siguientes requisitos: 
 Haber pertenecido a un grupo de guerrilla con anterioridad a la privación de su 
libertad e indicar el tiempo de permanencia en el mismo, área de influencia de la 
respectiva organización guerrillera, actividad que en ella desarrolla y el nombre de 
los superiores;  
 
 Expresar por escrito su voluntad de abandonar el grupo u organización de 
guerrilla al cual pertenecía; y 
 
 Colaborar de manera eficaz con las autoridades para el desmantelamiento del 
grupo de guerrilla del cual forma parte y/o con la administración de justicia para la 
investigación de las conductas punibles que pudo haber cometido durante su 
pertenencia el grupo armado organizado al margen de la ley del cual pretende 
desvincularse.  
Recibida la solicitud por el ministerio del interior y de justicia y de encontrarse que 
se cumple con los requisitos de la solicitud de conformidad con el artículo 3, es 
remitida a  la secretaria técnica del comité operativo para la dejación de las armas, 
donde se dispone la realización de una entrevista con la finalidad de emitir el 
ministerio de defensa nacional un concepto técnico sobre la pertenencia del 
solicitante al grupo de guerrilla del cual pretende desmovilizarse y un concepto 
valorativo sobre la información y colaboración del solicitante. Una vez se 
encuentren reunidos la totalidad de documentos pasa cada carpeta al estudio del 
CODA. De ser certificado obtendrá los beneficios jurídicos por el delito político, 
apoyo a la familia por la ACR y ubicación en pabellón especial de justicia y paz en 
caso de someterse a la ley de justicia y paz. 
El concepto de pertenencia habilita al núcleo familiar para recibir la ayuda 
humanitaria del programa de atención humanitaria al desmovilizado, la que se 
brindará desde el momento que se emita el concepto y hasta cuando determine 
por el CODA si otorga la certificación o la niega.  
Aplicabilidad: Rige a partir de su expedición y se aplica a las personas que con 
anterioridad a su promulgación (4 DE ABRIL DE 2008), se encontraran privados 
de la libertad como miembros de grupo de guerrilla. 
Finalmente, el anterior contexto constituye las fuentes normativas, en razón al 
proceso de paz adelantado por el gobierno nacional, observando la imperiosa 
necesidad de sus reglamentaciones y derogatorias, las cuales influyen en los 
logros obtenidos dentro de la política de seguridad democrática. 
El espacio y el tiempo sobre el cual se realiza la investigación comprenden las 
unidades tácticas de las fuerzas militares, donde se efectúa la entrevista militar al 
personal desmovilizado y termina en el grupo de atención humanitaria al 
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desmovilizado, programa bandera del ministerio de defensa nacional, periodo 
2014. 
Se hará relación a lo contenido en el código penal militar colombiano19 Titulo V.  
Delitos contra la seguridad de la fuerza pública, capítulo III. De la revelación de 
secretos, Artículo 130 - Revelación de secretos: El miembro de la fuerza pública 
que revele documento, acto o asunto concerniente al servicio, con clasificación de 
seguridad secreto, o ultra secreto, incurrirá en prisión de cinco (5) a ocho (8) años.  
Si la revelación fuere de documento, acto o asunto clasificado como reservado, el 
responsable incurrirá en prisión de dos (2) a cuatro (4) años. Artículo 131.   
Revelación Culposa: Si las conductas a que se refiere el artículo anterior se 
cometieren por culpa, la pena será de uno (1) a dos (2) años de prisión. 
 
 
2.3 MARCO TECNOLÓGICO 
 
Entendido el por qué la información del desmovilizado debe protegerse pues es 
una obligación de parte del estado que las fuerzas militares, policía nacional y 
demás instituciones avaladas por la ley de inteligencia y contrainteligencia que 
debe garantizar es importante integrar tecnologías que posibiliten tratar, transmitir, 
procesar, copiar y almacenar esta información. 
Pero para poder administrar la información cumpliendo con la confidencialidad, 
disponibilidad e integridad ante la presencia de múltiples dispositivos para su 
movilización y almacenamiento, es necesario garantizar que durante el ciclo de 
vida de la información (creación – procesamiento – almacenamiento, trasmisión y 
eliminación) no se dejan amenazas, vulnerabilidades y malas prácticas de 
seguridad sin contemplar20. 
El problema es demasiado grande para una solución definitiva, involucra gente, el 
eslabón más débil de la cadena de seguridad de la información, tecnologías, 
aspectos legales, de gestión, y a su vez, que las medidas de precaución no 
desfavorezcan el uso ágil de la información. 
Para garantizar la confidencialidad de la información actualmente se tiene los 
sistemas Data LossPrevention y para garantizar la privacidad cuando esta se 
trasmite por una red que no sea de confianza existe la tecnología de capa de 
                                            
19
 EN COLOMBIA. Código Penal Militar. [En línea]. [Consultado el 24 de enero de 2016]. Disponible 
en: https://encolombia.com/derecho/codigos/penal-militar/ 
20
  ESET. (2015). Tendencias 2015: El mundo corporativo en la mira. [En línea]. [Consultado el 24 
de enero de 2016]. Disponible en: http://www.welivesecurity.com/wp-content/uploads/2015/01/ 
tendencias_ 2015_eset_mundo_corporativo.pdf 
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socket segura, SSL - Secure Sockets Layer por sus siglas en inglés y las redes 
privadas virtuales, VPN – Virtual Private Network por sus siglas en ingles21. 
La tecnología DLP permite Prevenir la revelación intencional o involuntaria de 
información sensitiva “en reposo”, “en uso” o “en movimiento” hacia partes no 
autorizadas, y las soluciones VPN permiten comunicarse de manera privada y 
segura22. 
                                            
21
 IBM. Opciones de seguridad en la transmisión. [En línea]. [Consultado el 24 de enero de 2016]. 
Disponible en:  http://www-01.ibm.com/support/knowledgecenter/ssw_ibm_i_71/ rzaj4/rzaj45zh 
crypto intro.htm?lang=es 
22
 SOLÍS, Sergio. Prevención de fuga de datos: Un enfoque para el negocio. [En línea]. [Consultado 
el 24 de enero de 2016]. Disponible en: http://www.isaca.org/chapters7/ Monterrey/ 
Events/Documents/20121025%20Preveci%C3%B3n%20de%20Fuga%20de%20Datos.pdf 
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3. DISEÑO METODOLÓGICO 
 
 
3.1 HIPÓTESIS DE INVESTIGACIÓN 
 
Hi: Con la metodología para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas militares hasta el grupo 
de atención humanitaria al desmovilizado, se mitigará el riesgo de fuga de 
información y revelación del secreto, y se fortalecerá la seguridad de la 
información de la entrevista militar y el prestigio de la institución. 
Ho: Con la metodología para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas militares hasta el grupo 
de atención humanitaria al desmovilizado, no se mitigará el riesgo de fuga de 
información ni la revelación del secreto, ni se fortalecerá la seguridad de la 
información de la entrevista militar y el prestigio de la institución decaerá al filtrase 
información reservada para otros fines. 
 
 
3.2  VARIABLES 
 
3.2.1 Variables Independientes 
 Entrevista militar. 
 Canal de transmisión. 
 Protocolo de seguridad. 
 
 
3.2.2 Variables Dependientes. 
 Riesgo. 
 Seguridad de la información. 




El presente proyecto se ha enmarcado dentro de la Investigación básica del tipo 
explicativo, con el cual se busca establecer las causas que generan fuga de 
información en la entrevista militar practicada a la población desmovilizada, con la 
ayuda de la tecnología DLP más la información y recomendaciones de expertos en 
el tema, se establece una metodología para la custodia de las entrevistas militares 
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del personal desmovilizado, desde las unidades tácticas de las fuerzas militares 
hasta el grupo de atención humanitaria al desmovilizado. 
Se cuenta con algunas variables ya definidas que interactúan en las entrevistas 
además de personal experto que suministraran por medio de entrevistas, estas 
variables y el conocimiento del problema de la magnitud de la fuga de información 
y revelación del secreto, por lo cual se denota la importancia de la presente 
investigación, teniendo en cuenta que está en juego el prestigio de la institución y 
del personal que la compone sin dejar de lado la integridad del uno de los actores 
principales o cliente final que es el Desmovilizado. 
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4. ESTADO DEL ARTE DEL MANEJO DE LA INFORMACIÓN DE LAS 
ENTREVISTAS MILITARES DEL PERSONAL DESMOVILIZADO DEL 
GRUPO DE ATENCIÓN HUMANITARIA AL DESMOVILIZADO 
 
 
La administración del riesgo para las entidades públicas en todos sus órdenes 
cobra hoy mayor importancia, dado el dinamismo y los constantes cambios que el 
mundo globalizado de hoy exige. Estos cambios hacen que dichas entidades 
deban enfrentarse a factores internos y externos que pueden crear incertidumbre 
sobre el logro de sus objetivos. Así el efecto que dicha incertidumbre tiene en los 
objetivos de una organización se denomina “riesgo”23 
Bajo la sigla SGSI (sistema de gestión de seguridad de la información), se definen 
procesos sistemáticos, documentados y conocidos por toda la organización, 
enmarcados en controles específicos estructurados bajo la norma ISO/IEC 
27001:201324 que permitirán identificar los riesgos a los que está sometida la 
información y el actuar (asumir, minimizar, transferir o controlar). 
ISO 27005 es el estándar internacional que se ocupa de la gestión de riesgos de 
seguridad de información. La norma suministra las directrices para la gestión de 
riesgos de seguridad de la información en una empresa, apoyando particularmente 
los requisitos del sistema de gestión de seguridad de la información definidos en 
ISO 27001.25 
Mediante un análisis de brecha se hará la comparación del estado y desempeño 
real del proceso de entrevista del desmovilizado por parte de los centros de 
atención al desmovilizado, teniendo como referente la normatividad legal, la 
metodología de riesgos de la función pública y las normas ISO27001:2013, ISO 
ISO27005 e ISO31000. 
 
 
4.1 FASE 1: LEVANTAMIENTO DE INFORMACIÓN 
Con el fin de dar cumplimiento a los objetivos planteados en este proyecto se 
considera necesario hacer el levantamiento de la información que permita 
identificar, analizar y documentar los elementos que interactúan con la entrevista 
militar practicada al desmovilizado. 
                                            
23
  INSTITUTO COLOMBIANO DE NORMAS ICONTEC.  Norma Técnica Colombiana NTC-
ISO31000. [En línea]. [Consultado el 24 de enero de 2016]. Disponible en: 
http://tienda.icontec.org/brief/NTC-ISO31000.pdf. 
24
 INSTITUTO COLOMBIANO DE NORMAS ICONTEC.  Norma técnica colombiana ISO/IEC 
27002. Tecnologías de Información – Técnicas de Seguridad – Guía de Prácticas de Controles de 
Seguridad de la Información. 2013. [En línea]. [consultado el 24 de enero de 2016]. Disponible en: 
www.iso27000.es/iso27000.html    
25
 Ibíd., p. 35  
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El proceso de desmovilización inicia en la unidad militar donde se presenta la 
persona que desea integrarse al programa de desmovilizados, las actividades que 
se realizan en este primer contacto es la realización de una primera entrevista en 
el formato establecido y catalogado como reservado, la toma de placa dental y 
entrega de la primera bonificación de vestido; este expediente generado es 
remitido en formato físico mediante correo certificado o mediante un suboficial de 
enlace del B2 hacia el GAHD en donde se revisan los documentos enviados y se 
pasa al departamento de expedientes en donde se hace la verificación del formato 
físico recibido y se cotejan datos básicos como identificación y posible pertenencia 
ya al programa. Hechas estas validaciones toda la carpeta es remitida al 
departamento de desmovilización, al mismo tiempo que en el hogar de paz se 
realiza la segunda entrevista al personal, entrevista que es enviada digitalmente 
mediante correo de internet. Esta segunda entrevista realizada en el hogar de paz 
junto con la primera realizada en la unidad militar es confrontada para verificar que 
no existan inconsistencias ni falsedad de información para poder emitir el concepto 
de voluntad y pertenencia; concepto que es entregado nuevamente al 
departamento de expediente quien hace una revisión y validación antes de 
entregar al CODA (comité operativo dejación armas) quien en definitiva es quien 
toma la decisión de aprobado – aplazado o negado; si la decisión es aplazado se 
toman 8 días adicionales para la solicitud de más información a entidades del 
estado; si la decisión es aceptado o negado el expediente se digitaliza se sube al 
repositorio y el físico va a resguardo con la empresa MTI con quien se tiene 
contrato. 
En este proceso participan 3 dependencias Archivo, expedientes y CODA por los 
cuales el formato de entrevista se mueve como activo de información, fue 
necesario realizar auditoria a estas 3 dependencias para analizar el proceso de 
entrevista del desmovilizado con base en la ley 1581 de 2012 protección de datos 
personales (ver anexo A), ley 1621 de 2013 (ver anexo B) y decreto 857 de 14 (ver 
anexo C).  
En esta auditoría se verifico (Ver anexo F – G) 
 Las actas diligenciadas de confidencialidad de información de los funcionarios; 
según lo mandado en el artículo 38 de la ley 1621 del 17 de abril del 2013 las 
cuales deben conservarse aun después del cese de sus funciones26 y deben 
demostrar que el personal cumple y cumplió en todo momento los más altos 
estándares de idoneidad y confianza que permitan mantener el compromiso de 
reserva en el desarrollo de sus funciones27 (ver anexo B) 
 
                                            
26
 PRESIDENCIA DE COLOMBIA. Ley de Inteligencia y Contra Inteligencia. Ley 1621 del 17 de 




 Ibíd.  
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 Credenciales de autorización de manejo de información reservada de acuerdo a 
su función; definidos en el artículo 36 y 37 de la ley 1621 del 17 de abril del 201328 
(ver anexo B) 
 
 Repositorios autorizados de información, definidos en el capítulo V artículos 28 
y 29 de la ley 1621 del 17 de abril del 201329 (ver anexo B) 
 
 Clasificación de documentos de acuerdo al artículo 11 del decreto 857/201430 
(ver anexo C). 
 
 Uso de dispositivos electrónicos personales al interior del GAHD 
 Manejo de documentos físicos en los escritorios 
Con esta información recolectada se realizará la identificación de riesgos, análisis 
de riesgos, valoración de riesgos para el proceso de entrevistas del personal 
desmovilizado del GAHD. 
 
 
4.2 FASE 2: IDENTIFICACIÓN, ANÁLISIS Y VALORACIÓN DEL RIESGO 
FRENTE A LA INFORMACIÓN 
El cumplimiento de objetivos de las entidades de administración pública puede 
verse afectado por factores internos y externos que generan riesgos frente a sus 
actividades, razón por la cual se hace necesario contar con acciones tendientes a 
administrarlos 
De acuerdo a la norma Técnica NTC-ISO31000 se interpreta que la eficacia del 
control está en el manejo de los riesgos, es por eso que se realizara el análisis y 
valoración del riesgo frente a la información teniendo en cuenta su criticidad frente 
a la integridad, disponibilidad y confidencialidad con el fin de reducir o mitigar su 
ocurrencia. 
Este análisis se concentra en los riesgos operativos que son los que comprenden 
riesgos provenientes del funcionamiento y operatividad de los sistemas de 
información institucional, de la definición de los procesos, de la estructura de la 
entidad, de la articulación entre dependencias. 
La valoración de activos de información frente a la seguridad que se aplicó se 
enmarco en la disponibilidad, integridad y confidencialidad. 
                                            
28
 Ibíd.  
29
 Ibíd.  
30
 PRESIDENCIA DE LA REPÚBLICA DE COLOMBIA. Decreto 857 de 2104 – Articulo 11. [En 
línea]. [Consultado el 16 de enero de 2016]. Disponible en http://wsp.presidencia.gov.co/ 
Normativa/Leyes/Documents/LEY%201712%20DEL%2006%20DE%20MARZO%20DE%2014.pdf 
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La matriz de riesgo a aplicar se basará en la formula Riesgo = Probabilidad de 
Amenaza x Magnitud de daño, de acuerdo a la figura 2. 
La probabilidad de amenaza y magnitud de daño pueden tomar los valores de 
condición respectivamente  
 1 = Insuficiente (Incluida ninguna) 
 2 = Baja 
 3 = Mediana 
 4 = Alta 
Figura 2. Magnitud daño vs probabilidad de amenaza 
 
Fuente: autores 
El riesgo producto de la multiplicación esta agrupado en 3 rangos  
 Bajo Riesgo = 1 – 6 (Verde) 
 Medio Riesgo = 8 – 9 (Amarillo) 
 Alto Riesgo = 12 – 16 (Rojo) 
Los activos de información que se analizaron para obtener la valoración del riesgo 
son – Ver anexo H – I – J  – Matriz de análisis de riesgo 
 El formato de Informe de Entrevista del desmovilizado (Entiéndase como el 
archivo físico/digital con información suministrada en la entrevista) (ver anexo E). 
 
 El equipo de cómputo con el que se realiza la entrevista 
 
 El personal/funcionario que realiza la entrevista 
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Dependiendo de los valores de la probabilidad de amenaza y la magnitud de daño, 
la matriz calcula el producto de ambas variables y visualiza el grado de riesgo 
Cuadro 1. Análisis de riesgo promedio 
  
Probabilidad de Amenaza 
  
Confidencialidad Integridad Disponibilidad 
  





12,0 10,5 9,0 
  Personal 10,0 16,0 10,0 
Fuente: autores 
 
Dependiendo del color de cada celda del cuadro 1, se puede concluir que: 
 El formato de informe de entrevista tiene un alto riesgo de sufrir amenazas con 
respecto a la confidencialidad (fuga de información, accesos no autorizados al 
formato digital), integridad (alteración/modificación de las preguntas) y 
disponibilidad (destrucción y plagio). 
 
 El equipo de cómputo con el que se realizan las entrevistas en los hogares de 
paz y en las unidades militares tiene un Alto riesgo de sufrir amenazas con 
respecto a la confidencialidad (accesos a dispositivos externos, uso de equipos de 
terceros o externos) y un riesgo medio de sufrí amenazas con respecto a la 
Integridad (uso de software no licenciado, no uso de software 
antivirus/antispyware) y disponibilidad (rutinas de mantenimiento preventivo y 
correctivo, retiro e ingreso de equipos de la institución). 
 
 El personal/funcionario público/entrevistador tiene un alto riesgo de sufrir 
amenazas con relación a la integridad (suplantación/reemplazos no autorizados, 
amenaza/soborno/influencia externa) y un riesgo medio de sufrir amenazas con 
respecto a la confidencialidad (cumplimiento artículos 36 – 37 y 38 ley 1621/2013) 
(ver anexo B), y disponibilidad (ausencia de Personal capacitado para la  toma de 
entrevista, no existencia de unidad Militar para presentación de desmovilizados y 
toma de entrevista). 
Para facilitar la calificación y evaluación del riesgo se usa una matriz cualitativa 
que permite responder a los riesgos, esta matriz es la que se observa en la cuadro 
2. 
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Insignificante (1) B B M M 
Bajo (2) B B M M 
Medio (3) B M A E 
Alto (4) M A A E 
Fuente: autores 
B: Zona de riesgo baja: Asumir el riesgo 
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo 
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir 
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir 
 
Para cada activo de información se hace el análisis del riesgo actual (ver cuadro 3 
– 4 – 5), el cual será el punto de partida. 
Cuadro 3. Análisis del riesgo - activo formato entrevista 
ANÁLISIS DEL RIESGO 
Activo: Formato Entrevista 





Probabilidad Impacto   
Confidencialidad – Fuga de 
Información 
4 4 E 
Reducir, evitar, 
compartir, transferir 
Confidencialidad - Acceso no 
autorizado al formato del 
sistema 










Diligenciada o ya ingresada 
3 4 E 
Reducir, evitar, 
compartir, transferir 
Disponibilidad – Destrucción 3 4 E 
Reducir, evitar, 
compartir, transferir 








Cuadro 4. Análisis del riesgo - activo equipo de cómputo para entrevista 
ANÁLISIS DEL RIESGO 
Activo: Equipo de cómputo para Entrevista 







Confidencialidad – Acceso a 
dispositivos Externos 




Confidencialidad - Uso de 
equipos externos/personales 




Integridad - Uso de software no 
licenciado 




Integridad - No uso de software 
antivirus/antispyware 




Disponibilidad – No realización 
de Mantenimiento 
preventivo/correctivo 




Disponibilidad – Retiro e 
ingreso de equipos de la 
institución 












Cuadro 5. Análisis del riesgo - activo entrevistador 
ANÁLISIS DEL RIESGO 
Activo: Entrevistador 





Respuesta Probabilidad Impacto 
Confidencialidad – No 
Existencia de actas de 
confidencialidad - Art38 
Ley1621/2013 




Confidencialidad - Error en la 
asignación de Credenciales y 
Roles – Art36 - 37 Ley 
1621/2013 (ver anexo B) 















Disponibilidad – Ausencia de 
Personal capacitado para la 
toma de entrevista 




Disponibilidad – No existencia 
de Unidad Militar para 
presentación de desmovilizados 
y toma de entrevista 
1 4 M Reducir, Asumir 
Fuente: autores 
Este primer análisis del riesgo se denomina Riesgo Inherente31 y se define como 
aquél al que se enfrenta una entidad en ausencia de acciones por parte de la 
dirección para modificar su probabilidad o impacto. 
La valoración del riesgo resulta de confrontar los resultados de la evaluación del 
riesgo con los controles identificados, para poder establecer prioridades en su 
manejo y en la fijación de la política. 
Para realizar la valoración de los controles existentes es necesario recordar que 
estos se clasifican en32: 
 Preventivos: aquellos que actúan para eliminar las causas del riesgo para 
prevenir su ocurrencia. 
 
                                            
31
 INCODER   Administración de Riesgos Corporativos. Técnicas de Aplicación Colombia. USA; 
Price Waterhouse Coopers, 2005. p. 39 
32
 MINISTERIO DEL TRABAJO Y SEGURIDAD SOCIAL.  Guía para la administración del riesgo – 
DAFP [En línea]. [Consultado el 29 de enero de 2016]. Disponible en: http://portal.dafp. 
gov.co/portal/pls/portal/formularios.retrive_publicaciones?no=1592 
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 Correctivos: aquellos que permiten el restablecimiento de la actividad, después 
de ser detectado un evento no deseable; también la modificación de las acciones 
que propiciaron su ocurrencia. 
Actualmente existen normativas, y tecnologías que ayudarían a minimizar ese 
riesgo inherente; los controles a nivel de normativa no están siendo de estricto 
cumplimiento para el proceso de la entrevista al desmovilizado y a nivel de 
tecnologías no están implementadas como deben ser. 
En el cuadro 6, se presenta un listado de controles existentes: 
Cuadro 6. Listado controles existentes 
Control Tipo Cubre Clasificación 
Ley 1712 de 2014 – Ley de transparencia y del Derecho 
de Acceso a la Información Pública Nacional. 
Reglamenta la necesidad de contar con información 
confiable y oportuna, fortalecer los esquemas de 
publicación de información, crear y mantener 
actualizado el registro de activos de información para 
uso y disposición del público. – Artículo 15 – Programa 
de gestión documental. (Ver anexo D). 
Normativo Probabilidad Preventivo 
Ley 1621 de 2013 – Ley de inteligencia y 
contrainteligencia – Articulo 28 (ver anexo B) y Articulo 
15 Decreto 857 de 2014 – Centros de protección de 
datos de inteligencia y contra inteligencia. 
Normativo Probabilidad Preventivo 
Ley 1621 de 2013 – Ley de inteligencia y 
contrainteligencia – Articulo 38 Compromiso de 
Reserva(ver anexo B) 
Normativo Probabilidad Preventivo 
Decreto 857 de 2014 – Reglamenta Ley 1621 de 2013 - 
Articulo 20 – Estudios de credibilidad y confiabilidad. 
(ver anexo B) 
Normativo Probabilidad Preventivo 
política de seguridad MDN - DIR2014-18 del 19 de junio 
de 2014, 
Normativo Probabilidad Preventivo 
Time Stamping – Sellado de tiempo - es un mecanismo 
en línea que permite demostrar que una serie de datos 
han existido y no han sido alterados desde un instante 
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 IZENPE. Sellado de Tiempo. [En línea]. [Consultado el 29 de enero de 2016]. Disponible en 
www.izenpe.com/s15.../es/...sellado_tiempo/es.../servicios_de_sellado _tiempo.html 
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Cuadro 6. Listado controles existentes (continuación) 
Control Tipo Cubre Clasificación 
Función hash – Firma Digital - Una función hash es 
un método para generar claves o llaves que 
representen de manera casi unívoca a un 
documento o conjunto de datos. Es una operación 
matemática que se realiza sobre este conjunto de 
datos de cualquier longitud, y su salida es una huella 
digital, de tamaño fijo e independiente de la 
dimensión del documento original.
34
 
Tecnológico Probabilidad Preventivo 
La tecnología DLP permite Prevenir la revelación 
intencional o involuntaria de información sensitiva 




Tecnológico Probabilidad Preventivo 
Soluciones VPN permiten comunicarse de manera 
privada y segura. 
Tecnológico Probabilidad Preventivo 
Fuente: autores 
 
Y se usa el cuadro 7 para un análisis de tipo cuantitativo, el cual indicara con 
exactitud cuántas posiciones dentro de la matriz de calificación, evaluación y 
respuesta a los riesgos es posible desplazarse (ver cuadro 9) 











Insignificante (1) B B M M 
Bajo (2) B B M M 
Medio (3) B M A E 
Alto (4) M A A E 
Fuente: autores 
B: Zona de riesgo baja: Asumir el riesgo 
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo 
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir 
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir 
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 CERT.  Hashing. [En línea]. [Consultado el 29 de enero de 2016]. Disponible en 
www.cert.fnmt.es/content/pages_std/html/tutoriales/tuto7.htm 
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 SOLÍS Sergio. Prevención de fuga de datos - Un enfoque para el negocio. [En línea]. 




También es necesario definir unos criterios con los cuales se va a medir la 
aplicabilidad de los controles (ver cuadro 8) 
Cuadro 8. Criterios aplicabilidad controles 
PARÁMETROS CRITERIOS 




ejercer el control 
Posee una herramienta para 
ejercer el control o Existen 
manuales instructivos o 
procedimientos para el manejo 
de la herramienta 
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En el tiempo que lleva la 






Están definidos los 
responsables de la ejecución 
del control y del seguimiento. 
  
15 
La frecuencia de la ejecución 






Ya con esto se entra a valorar los controles, para lo cual se necesita ponderar de 
manera objetiva y así poder determinar el desplazamiento dentro de la matriz de 
clasificación (ver cuadro 9). 
Cuadro 9. Desplazo matriz de calificación, evaluación y respuesta a los riesgos 
RANGOS DE CALIFICACIÓN 
DE LOS CONTROLES 
DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD O 
IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACIÓN, 
EVALUACIÓN Y RESPUESTA A LOS RIESGOS 
CUADRANTES A DISMINUIR 
EN LA PROBABILIDAD 
CUADRANTES A DISMINUIR 
EN EL IMPACTO 
Entre 0-30 0 0 
Entre 11-54 1 1 
Entre 55-100 2 2 
Fuente: autores 
Para realizar la valoración del riesgo de los activos de información estudiados se 
usó para el activo formato informe de entrevista los cuadros del 10 al 15, para el 
activo Equipo de cómputo entrevista los cuadros del 17 al 22 y para el activo 
funcionario público / entrevistador los cuadros del 24 al 29. 
El resultado obtenido a través de la valoración del riesgo (ver cuadros 17, 23 y 30) 
es denominado también tratamiento del riesgo, ya que se “involucra la selección 
de una o más opciones para modificar los riesgos y la implementación de tales 
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acciones”36, así el desplazamiento dentro de la matriz de evaluación y calificación 
determinará finalmente la selección de las opciones de tratamiento del riesgo, 
así37: 
 Evitar el riesgo, tomar las medidas encaminadas a prevenir su materialización. 
Es siempre la primera alternativa a considerar, se logra cuando al interior de los 
procesos se generan cambios sustanciales por mejoramiento, rediseño o 
eliminación, resultado de unos adecuados controles y acciones emprendidas.  
 
 Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la 
probabilidad (medidas de prevención), como el impacto (medidas de protección). 
La reducción del riesgo es probablemente el método más sencillo y económico 
para superar las debilidades antes de aplicar medidas más costosas y difíciles. 
 
 Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las 
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a 
través de otros medios que permiten distribuir una porción del riesgo con otra 
entidad, como en los contratos a riesgo compartido. 
 
 Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede 
quedar un riesgo residual que se mantiene, en este caso, el gerente del proceso 
simplemente acepta la pérdida residual probable y elabora planes de contingencia 
para su manejo. 
Para lograr modificar el riesgo y llegar a cualquiera de las posiciones del 
tratamiento del riesgo es necesario la elaboración de un plan   encaminado al 
rediseño de controles existente, diseño de nuevos controles, supresión de 
controles redundantes, mejora en la implementación de controles o mejora en la 
efectividad de los controles. 
Para lograr la custodia de las entrevistas militares del personal desmovilizado este 
plan se debe basar en el re-diseño de nuevos controles, mejora en la 
implementación de controles y la medición de la efectividad de controles. 
Veamos cómo sería el proceso de entrevista durante todo su ciclo de vida con la 
implementación de controles: 
Todo el proceso esta cobijado bajo el control normativo de la ley 1621 del 2013 en 
su artículo 33; como es una actividad de una entidad que lleva a cabo funciones 
de inteligencia y contra inteligencia la información es considerada de reserva legal 
(ver anexo B). 
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NORMA TÉCNICA COLOMBIANA.  Op. Cit. p. 30 
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 MINISTERIO DEL TRABAJO Y SEGURIDAD SOCIAL.  Op. Cit. p. 43 
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Al momento de la presentación del ciudadano con la intención de desmovilizarse 
este también esta cobijado por la normatividad y obligado a ejecutar la actividad 
con la verdad y sin influir ni inducir al entrevistador de acuerdo al artículo 453 del 
código penal – fraude procesal. 
El funcionario de las fuerzas militares también está bajo la normativa del artículo 
38 – Compromiso de reserva - de la ley de inteligencia y contra inteligencia ley 
1621 de 2013 (ver anexo B) y del artículo 20 – Estudios de credibilidad y 
confiabilidad – decreto 857 de 2014. 
El equipo de cómputo desde el que se realizara la entrevista está bajo los 
controles definidos en la política de seguridad del MDN – reglamentados en la 
directiva DIR2014-18 del 19 de junio del 2014. 
El formato de informe de entrevista – archivo digitalizado donde se consigna la 
información producto de la entrevista debe esta resguardado en un repositorio 
único de acuerdo a lo descrito en el artículo 28 de la ley 1621 del 2013 (ver anexo 
B) y del artículo 15 del decreto 857 del 2014. 
El acceso al repositorio de almacenamiento está controlado mediante registro y 
validación de usuario, de acuerdo a lo establecido en la política de seguridad del 
MDN reglamentados en la directiva DIR2014-18 del 19 de junio del 2014. 
El servicio de acceso al formato esta dado de acuerdo a las reglas registradas en 
el software DLP. 
Una vez diligenciada la entrevista se aplica el control de estampa de tiempo (Time 
stamping), para garantizar que a partir de ese momento el archivo existe y que no 
será modificado. 
Dependiendo de la forma como se reportará la actividad de la entrevista se decide 
si el documento se imprime o se envía digital; si se requiere impresión de acuerdo 
a las reglas del sistema DLP y a la política de seguridad del MDN el equipo tendrá 
acceso a una impresora posterior teniendo el documento en físico por su carácter 
de Reservado se realiza el oficio remisorio y custodia hasta su entrega 
Si se requiere él envió digital como es el caso de los hogares de paz, mediante la 
combinación de los controles de función hash – firma digital, reglas del sistema 
DLP y establecimiento de canal seguro mediante el sistema VPN se envía la 
información. 
El proceso de recepción y consulta desde cualquier otra dependencia sigue 
estando bajo los controles y características de la política de seguridad del MDN, 
las reglas de control de información del DLP y la condición de reserva legal de la 
ley 1621 del 2013 (ver anexo B). 
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Cuadro 10. Valoración del riesgo - formato informe entrevista - fuga información 
VALORACIÓN DEL RIESGO 

















Fuga de Información 4 4 
Sistema DLP con 
reglas de control 
de flujo y control 
de información  
Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
Cuadro 11. Valoración del riesgo - formato informe entrevista - acceso no autorizado al formato del sistema 
VALORACIÓN DEL RIESGO 

















Acceso no autorizado 




con permisos y 
roles asignados 
Probabilidad. 30 25 55 




Cuadro 12. Valoración del riesgo - formato informe entrevista - alteración/modificación preguntas 
VALORACIÓN DEL RIESGO 























permisos y roles 
asignados 
Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
 
Cuadro 13. Valoración del riesgo - formato informe entrevista - modificación información diligenciada ya ingresada 
VALORACIÓN DEL RIESGO 
























con permisos y 
roles asignados 
Probabilidad 30 25 55 






Cuadro 14. Valoración del riesgo - formato informe entrevista - destrucción 
VALORACIÓN DEL RIESGO 

















Destrucción 3 4 
Repositorio Único 
de información 
con permisos y 
roles asignados 
Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
 
Cuadro 15. Valoración del riesgo - formato informe entrevista - plagio 
VALORACIÓN DEL RIESGO 

















Plagio 3 4 
Repositorio Único 
de información 
con permisos y 
roles asignados 
Probabilidad 30 25 55 





Cuadro 16. Mapa de riesgos - activo formato informe entrevista 
MAPA DE RIESGOS 












































































































Sistema DLP con reglas de 
control de flujo y control de 
información Y VPN para 
comunicación segura 
2 4 










Acceso no autorizado al 





Repositorio Único de 
información con permisos y 
roles asignados 
2 4 















Repositorio Único de 
información con permisos y 
roles asignados 
1 4 















Repositorio Único de 
información con permisos y 
roles asignados 
1 4 













Repositorio Único de 
información con permisos y 
roles asignados 
1 4 













Repositorio Único de 
información con permisos y 
roles asignados 
1 4 
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Cuadro 17. Valoración del riesgo - activo equipo de cómputo entrevista - acceso a dispositivos externos 
VALORACIÓN DEL RIESGO 























Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
 
Cuadro 18. Valoración del riesgo - activo equipo de cómputo entrevista - uso de equipos externos/personales 
VALORACIÓN DEL RIESGO 























Probabilidad 30 25 55 




Cuadro 19. Valoración del riesgo - activo equipo de cómputo entrevista - uso de software no licenciado 
VALORACIÓN DEL RIESGO 























Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
Cuadro 20. Valoración del riesgo - activo equipo de cómputo entrevista - no uso de software antivirus/antispyware 
VALORACIÓN DEL RIESGO 























Probabilidad 30 25 55 




Cuadro 21. Valoración del Riesgo - activo equipo de cómputo entrevista - no realización de mantenimiento 
VALORACIÓN DEL RIESGO 
























Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
Cuadro 22. Valoración del riesgo - activo equipo de cómputo entrevista - retiro e ingreso de equipos de la institución 
VALORACIÓN DEL RIESGO 

















Retiro e ingreso de 






Probabilidad 30 25 55 





Cuadro 23. Mapa de riesgos - activo equipo de cómputo entrevistas 
MAPA DE RIESGOS 













































































































Implementación política de 
Seguridad del MDN 
2 3 








de la política 






Implementación política de 
Seguridad del MDN 
2 3 








de la política 




Implementación política de 
Seguridad del MDN 
2 3 








de la política 






Implementación política de 
Seguridad del MDN 
1 3 








de la política 







Implementación política de 
Seguridad del MDN 
1 3 








de la política 
Retiro e ingreso de equipos 





Implementación política de 
Seguridad del MDN 
1 3 












Cuadro 24. Valoración del riesgo - activo funcionario público/entrevistador - no existencia de actas 
VALORACIÓN DEL RIESGO 


























Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
Cuadro 25. Valoración del riesgo - activo funcionario público/entrevistador - error en asignación de credenciales 
VALORACIÓN DEL RIESGO 

















Error en la asignación 
de Credenciales y Roles 
– Art36 - 37 Ley 




Probabilidad 30 15 45 
 Desplaza 1 casillas de probabilidad 
Fuente: autores 
59 
Cuadro 26. Valoración del riesgo - activo funcionario público/entrevistador - suplantación/reemplazo no autorizado 
VALORACIÓN DEL RIESGO 






















Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
 
Cuadro 27. Valoración del riesgo - activo funcionario público/entrevistador - amenaza/soborno/influencia externa 
VALORACIÓN DEL RIESGO 























Probabilidad 30 25 55 





Cuadro 28. Valoración del riesgo - activo funcionario público/entrevistador - ausencia de personal capacitado 
VALORACIÓN DEL RIESGO 

















Ausencia de Personal 
capacitado para la 




Probabilidad 30 25 55 
 Desplaza 2 casillas de probabilidad 
Fuente: autores 
Cuadro 29. Valoración del riesgo - activo funcionario público/entrevistador - no existencia de unidad militar 
VALORACIÓN DEL RIESGO 

















No existencia de Unidad Militar 
para presentación de 






Probabilidad 30 0 30 




Cuadro 30. Mapa de riesgos - activo funcionario público/entrevistador 
MAPA DE RIESGOS 








































































































No Existencia de actas de 
















de la ley 
Error en la asignación de 
Credenciales y Roles - 
Art36 - 37 Ley 1621/2013 







































Cumplimiento Art. 38 – 











de la ley 
Ausencia de Personal 
















de la ley 
No existencia de Unidad 
Militar para presentación de 

















de la ley 
Fuente: autores 
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Para obtener un riesgo residual a partir del riesgo inherente existente, se deberán 
implementar los controles mencionados los cuales minimizarían el riesgo; Esta 
implementación de controles es tal como se definió en la página 45 de este 
documento los cuales disminuyen la probabilidad. 
Con todo esto se observa que los controles disminuyen la probabilidad lo que 
minimiza el riesgo, generando un efecto transformador del proceso de entrevistas 
del personal desmovilizado. 
Con estos controles aplicados a los tres activos de información que se viene 
analizando, se genera una nueva matriz de análisis de Riesgo (ver anexos K – L – 
M) 
Cuadro 31. Nueva matriz análisis de riesgo promedio 
  
Probabilidad de Amenaza 
  









6 4,5 3 
  Personal 4 8 6 
Fuente: autores 
Habiendo disminuido el valor representativo del riesgo, cuadro 31, se realiza un 
análisis costo beneficios de la implementación de estos controles, teniendo en 
cuenta tres puntos relevantes, que garantizan el éxito de la institución y el 
cumplimiento de la misión constitucional, los cuales se logran gracias a la 
implementación de la metodología: 
 Prestigio de la Institución: después de haber soportado un hecho como el mal 
llamado hacker “Andrés Sepúlveda”, donde el nombre de la Institución quedo por 
el suelo y como consecuencia del mismo el ejército nacional perdió credibilidad del 
pueblo Colombiano, y sufrió consecuencias políticas, se ve la necesidad de 
aprender de estos errores, de no ser reactivos sino proactivos y aplicar todos los 
recursos tanto materiales como personales en el tema propuesto, con el fin de 
evitar otra situación de estas y  aunque la investigación arrojo responsables, la 
reputación del Ejercito quedo en una mala posición. 
 
 Población persona protegida y derecho a la intimidad y buen nombre: gracias a 
la metodología se garantizara el deber constitucional y legal de proteger a la 
población desmovilizada, puesto que estos al acogerse al programa de 
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desmovilización se vuelven objetivo militar de los GAOML, además de garantizarle 
a estas personas el artículo 15 de la constitución nacional y su derecho a la 
intimidad personal y familiar y a su buen nombre, evitando así por fuga de 
información, poner en peligro la integridad de estas personas y las de sus familias 
creando un ambiente de seguridad en ellas, requisito indispensable para pasar a 
la legalidad. 
 
 Propias tropas: se asegura la integridad de las personas o del servidor público 
que realiza el proceso de entrevista, puesto que, con los códigos implementados y 
asignados en el formato de entrevista, sumado al conocimiento de la norma por 
parte de este personal, se obtiene la conciencia del funcionario y el deber ser en 
todas las actuaciones, garantizando en el militar un ejemplo para la sociedad. 
A lo anterior se suma que, si se establecen estos objetivos, se aumenta también el 
número de desmovilizaciones individuales por el simple hecho de ser más 
confiables, se aumenta el poder de combate producto de la información 
depositada en la entrevista y su buen manejo, se aumentan las operaciones 
militares y de desmovilización logrando reducir los GAOML y se previene el 
reclutamiento ilícito dándole la oportunidad a los jóvenes de tener opciones de 
educación, deporte y cultura. 
 
 
4.3 FASE 3: RECOMENDACIONES ADMINISTRACIÓN DEL RIESGO 
Para lograr ese efecto transformador en el proceso de entrevistas se recomienda 
 
 Acatar la ley 1712 del 2014 en relación a la implementación de un programa de 
gestión documental (ver anexo D). 
 
 Implementar un repositorio único de información de acuerdo a lo reglamentado 
en el artículo 28 de la Ley 1621 de 2013 (ver anexo B) y el artículo 15 del decreto 
857 de 2014. 
 
 Verificar la existencia de las actas de compromiso de reserva de todo el 
personal de acuerdo a lo reglamentado en la ley 1621 de 2013 articulo 38 (ver 
anexo B. 
 
 Realizar lo necesario para garantizar el cumplimiento del decreto 857 de 2014 – 
articulo 20 con relación a estudios de credibilidad y confiabilidad. 
 
 Acatar e implementar la política de seguridad del MDN – DIR2014-18 del 19 de 
junio de 2014 y realizar todo lo necesario para su socialización y cumplimiento. 
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 Para el envío de información digital con clasificación reservada es 
recomendable el uso de estampas de tiempo que permitan demostrar que serie de 
datos han existido y no han sido alterados desde un instante específico en el 
tiempo. 
 
 Firmar digitalmente mediante una función hash que incluya una llave de 
encriptación los documentos digitales que se envíen mediante un enlace de 
comunicación no seguro 
 
 Uso de tecnologías DLP que permitan permite prevenir la revelación intencional 
o involuntaria de información sensitiva “en reposo”, “en uso” o “en movimiento” 
hacia partes no autorizadas. 
 
 Uso de soluciones VPN en los hogares de paz u otros sitios remotos que 
permita comunicarse de manera privada y segura en un medio no seguro como es 
internet. 
 
 Validación del uso de la red de alta velocidad del gobierno colombiano – 




5. METODOLOGÍA PARA LA CUSTODIA DE LAS ENTREVISTAS 
MILITARES DEL PERSONAL DESMOVILIZADO 
 
 
La metodología para la custodia de las entrevistas militares del personal 
desmovilizado, es una serie de actividades que tiene por finalidad poder dar 
solución a los inconvenientes de seguridad presentados frente a la realización de 
las entrevistas del personal desmovilizado. 
 
Esta metodología cubre las actividades a desarrollar teniendo en cuenta los 
aspectos normativos, tecnológicos, de talento humano y entorno, focos a partir de 
los cuales se diseñarán medidas y procedimientos claros que junto con la política 
general será de estricto cumplimiento. 
 
Para la elaboración de esta metodología se tendrán en cuenta estas 
consideraciones: 
 
 La metodología para la custodia de las entrevistas militares del personal 
desmovilizado es un documento de trabajo y como tal será accesible a todo el 
personal que requiera su utilización por lo que la información que se incluye no 
será limitada o clasificada 
 
 Esta metodología se ajustará en todo momento al sistema de seguridad 
diseñado e implementado por el MDN – DIR2014-18 del 19 de junio de 2014. 
 
 Su redacción es simple para que sea de comprensión de todos los involucrados 
en su cumplimiento. 
 
 Tiene un carácter impositivo por lo cual se evitaron términos que no impliquen 
obligatoriedad 
 














MINISTERIO DE DEFENSA NACIONAL 
GRUPO DE ATENCIÓN HUMANITARIA AL DESMOVILIZADO 
 
Metodología para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas militares hasta el grupo 
de atención humanitaria al desmovilizado 
 Elaborado Elaborado Aprobado 
Nombre 
John Alexander Lamprea 
Hernández 
John Neider Orozco 
Gómez 
Mauricio Ricardo Zúñiga 
Campo 
Cargo 
Ingeniero de Sistemas – 
Especialista Seguridad 
Informática 
Teniente - Ingeniero de 
Sistemas – Especialista 
Seguridad Informática 
Brigadier General - 
Coordinador Grupo de 
Atención Humanitaria al 
Desmovilizado 
Firma    




La presente metodología es aplicable en su totalidad a las unidades tácticas de las 
fuerzas militares y al Grupo de Atención Humanitaria al Desmovilizado. 
Las políticas expresadas en este documento son de obligatorio cumplimiento para 




5.2 CARACTERIZACIÓN DEL SISTEMA INFORMÁTICO 
El sistema informatico para las entrevistas militares del personal desmovilizado 
SIGAHD, esta conformado por 6 módulos: entrevista militar, identificación, juridica, 
atención primaria, hogares y el módulo de administración.  Esta es una aplicación 
web que funciona en la red del MDN, el cual cuenta con un servidor que reposa en 
las instalaciones del CAN- Bogotá en el cual se encuentra el aplicativo y la base 
de datos. 
El acceso al Sistema de Información se genera por medio del módulo de 
administración, previa coordinación y visto bueno del coordinador del GAHD,  este 
módulo  arroja un pin y una contraseña y por defecto el administrador del sistema 
le delega un usuario que será en mayúsculas la primera letra del nombre y 
seguido del primer apellido completo.  Es de anotar que esta información le llegará 
automaticamente al correo institucional del servidor público. 
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Asi las cosas los usuarios alimentan el sistema de información en tiempo real y en 
linea desde sus estaciones de trabajo ubicadas en el centro internacional Bogotá, 
y dichas estaciones conectadas por medio de una fibra óptica al centro de 
cómputo del MDN en el CAN.  Se aclara que la información que se recoje en los 
hogares de paz, y unidades militares, viaja digitalizada por medio de un correo 
electronico y después en forma de expediente fisico, con el fin de agilizar 
procesos. 
En la oficina del GAHD se cuenta con estaciones de trabajo distribuidas en el 
centro internacional conectadas a la red del MDN. 
En las unidades tacticas se cuenta con estaciones de trabajo conectadas a la red 
del ejercito nacional. 
Los servicios de red habilitados en las oficinas tanto del GAHD y de las unidades 
tacticas son muy limitadas, llegado el caso solo correo institucional, e intranet, de 
acuerdo a las necesidades de los usuarios y a la función que realizan. 
La conexión con el exterior se realiza disponiendo de internet y por medio de 
mensajeria de la empresa 472. 
El intercambio de informacion tanto interna como externa se realiza basicamente a 
traves de los correos institucionales, teniendo en cuenta que en los ultimos años el 
MDN viene implementando el sistema de información electronico de archivo 
SGDEA, que es el mecanismo por el cual internamente se esta manejando las 
comunicaciones oficiales e inclusive las peticiones, quejas y reclamos PQRS; pero 
tambien se intercambia información por medio de inspecciones judiciales de los 
entes pertinentes del estado. 
La informacion ordinaria se procesa en las estaciones de trabajo de los usuarios y 
la informacion clasificada en las secciones o dependencias autorizadas como lo 
son el área de expedientes, juridica, archivo y de entrevistas ubicadas en las 
oficinas del centro internacional en Bogotá. 
La informacion recibida desde las dependencias y las que se envia a los 
organismos de control del estado, que requieran la información o en su defecto a 
las fuerzas militares, se tramita por medio del sistema de información SIGAHD y 
en muchas ocasiones se tramita manualmente por medio de la oficina de archivo 
(En el caso de que sea necesario la verificacion de los expedientes fisicos de 
desmovilizados) 
El personal que opera los equipos de computo posee los conocimientos y la 
preparacion necesaria para sus funciones con un nivel basico de escolaridad, 
basicamnete los procesos se aprenden de manera repetitiva. 
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5.3 RESULTADO DEL ANALISIS DE RIESGOS 
Los bienes informaticos analisados son: 
 El formato de entrevista. 
 
 Los equipos de computo con el que se realizan las entrevisats en los hogares 
de paz y en las undiades militares. 
 
 El personal/ funcionario publico/ entrevistador. 
Las amenazas mas importantes a considerar de acuerdo al impacto son: 
Formato: 
 Fuga de informacion. 
 Accesos no autorizados al formato digital. 
 Alteracion/modificacion de las preguntas. 
 Destruccion/plagio. 
Equipo de computo: 
 Accesos a dispositivos externos. 
 Uso de equipos de terceros o externos. 
 Uso de software no licenciado. 
 No uso de software antivirus/antispyware. 
 Rutinas de mantenimiento preventivo y correctivo. 
 Traslado de equipos de computo de la institucion sin autorizacion. 
Personal/funcionario/Entrevistador: 
 Suplantacion/reemplazos no autorizados. 
 Amenazas, sobornos, Influencia Externa. 
 Cumplimiento de los articulos 36-37-38 de la ley 1621 del 2013 (ver anexo B). 
 Ausencia de personal capacitdo o unidad militar para la toma de la entrevista.  




5.4 POLITICA GENERAL 
 El proceso de entrevista se realizará con un estricto cumplimiento de la reserva 
legal y clasificación de la información, manejo de la información 
confidencial/sensible y de la información con carácter de datos personales. 
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 Todos los equipos informaticos sera indentificados y controlados fisicamente 
hasta nivel de componentes y/o perifericos. 
 
 El aceso a las tecnologias (equipos o sistemas) sera expresamente aprobado y 
los usuarios responderan por su proteccion y buen uso teniendo la obligacion de 
informar cualqueir incidente o violacion que se produzca. 
 
 
5.5 MEDIDAS Y PROCEDIMIENTOS 
5.5.1 Medidas 
 La ley 1621 del 2013 (ver anexo B) – ley de inteligencia y contra inteligencia 
será publicada y dada a conocer a todo el personal involucrado 
 
 La clasificación y rotulado de la información y documentos se debe hacer de 
forma clara y visible teniendo en cuenta lo consignado en el artículo 11 del 
Decreto 857 del 2 de mayo del 2014 (ver anexo C). 
 
 El respeto y protección del personal desmovilizado se garantizará de acuerdo al 
artículo 15 de la constitución política de Colombia y a la ley 1581 del 2012 – ley de 
protección de datos personales (ver anexo A). 
 
 Los documentos emitidos por el MDN y la oficina asesora de sistemas OSA 
para el GAHD con relación a la seguridad de la información, se deberán dar a 
conocer y se deberán aplicar sin excepciones. 
 
 Las area funcionales de GAHD se definirán por medio de documento dirigido al 
Grupo de Desarrollo Organizacional (GDO). 
 
 Incluir en el plan anual de inversion del GAHD los equipos tecnológicos 
necesarios para garantizar la continuidad de las operaciones. 
 
 La aplicabilidad de técnicas de poligrafo permitira al proceso militar la toma de 
decisiones en cuanto a la permanencia y la especialización del funcionario que 
realiza la entrevista. 
 
 El plan de capacitación al enemigo se desarrollara periodicamente consigando 
en actas los compromisos y resultados del mismo. 
 
 El aceso a las area de demovilización y los equipos de computo usados para 
las entrevistas deberan ser de acceso restrigido. 
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 El jefe del área de desmovilización como dueño del proceso analizará y medirá 




 Procedimiento No 1. Publicacion Leyes, normas y comunicados. 
 
 La oficina asesora de sistemas, en coordinación con el coordinador del GAHD, 
desarollarán campañas visuales, eductivas, pedagogicas; con el fin de 
concientizar a los funcionarios acerca de la política de seguridad y la 
responsabilidad de cada servidor publico, ademas de evaluar su desempeño y 
compromiso con la seguridad informatica. 
 
 Las circulares emitidas por la coordinación, deberán tener soportes juridicos 
claros y legales de acuerdo a la normatividad del GAHD y OAS. 
 
 Los procedimientos del GAHD, deberán ser acordes a las leyes, normas y 
comunicados emitidos, y no se dejará ningun proceso sin su control y monitoreo. 
 
 Responsable: Coordinador, OAS, sección juridica, talento humano. 
 
 Procedimiento No 2. Rotulado y Clasificacion de la información 
 
Se entiende por su función y naturaleza y por la ley de inteligencia y 
contrainteligencia, que toda información que llegue a las dependencias del GAHD, 
sera clasificada como reservada. 
 
Responsable: Coordinador, Jefe del área de Desmovilización. 
 
 Procedimiento No 3. Manejo de Documentos y Expedientes 
 
 En el formato de entrevista del GAHD, para el personal Desmovilizado, se debe 
plasmar de forma clara y legible el código del entrevistador y/o en su defecto la 
persona que realiza la entrevista en modo, tiempo y lugar con el fin de que la 
persona que manipule la entrevista conozca el tratamiento que debe dársele y sus 
implicaciones. 
 
 Una vez llegado el expediente administrativo al GAHD, el personal idóneo debe 
verificar la originalidad del documento (entrevista), por medio de una confrontación 
de identificación con registraduría y darle tramité de acuerdo al proceso del GAHD, 
mediante documento con fecha y responsable del mismo, así mismo deberá 
quedar registrada la respectiva trazabilidad en el sistema de información del grupo 
de atención humanitaria al desmovilizado (SIGAHD) y llenado todos los campos 
71 
del módulo de  identificación, entrevista (segunda entrevista), jurídica (CODA) y 
archivo, consiguiendo con esto la trazabilidad del documento. 
 
 Cuando el CODA (comité operativo para la dejación de armas), emita el 
concepto de Desmovilización, la secretaria técnica de este organismo entregará el 
expediente con la entrevista a la sección de archivo, quedando registrado la hora, 
fecha y responsable de este acto, así como también deberá quedar registrada 
trazabilidad en el SIGAHD, con su respectivo responsable y en tiempo real. 
 
 La sección de archivo complementará todo el expediente de acuerdo a la ruta 
de desmovilización, lo organizará de acuerdo a lo dispuesto por la ley de archivo y 
lo digitalizará, lo cargará al repositorio en donde reposará, así como también el 
expediente físico original, deberá ser remitido a la empresa Thomas (MTI), de 
acuerdo al contrato de custodia de archivo, se le exigirá a este tercero el 
monitoreo de los expedientes por medio de cámaras de video y se nombrara en el 
GAHD un servicio “control cámaras” con la orden del día. 
 
 La sección de archivo será la encargada de las inspecciones judiciales, previa 
aprobación del Sr. Coordinador y a la sección jurídica del GAHD, desarrollará los 
protocolos de entrega de información del GAHD en cumplimiento a la disposición 
que regula la entrega de información a las entidades del estado. 
 
 Se exigirá por medio de un radiograma a las unidades tácticas que el 
expediente de la persona desmovilizada debe allegarse al GAHD en presencia de 
un funcionario de inteligencia que la unidad delegue evitando así fuga de 
información.  Como medida de coordinación la unidad deberá informar 
previamente al GAHD que funcionario o agente de inteligencia es el encargado de 
este proceso y el GAHD deberá dejar constancia en modo, tiempo y lugar de la 
entrega de esta información. 
Responsable: Coordinador, jefe del Área de Desmovilización, Jefe del Área de 
Atención Primaria. 
 Procedimiento No 4.  Manejo de equipos tecnológicos e información 
 
 La oficina asesora de sistemas OAS instalará en cada uno de los equipos de 
cómputo agentes para el monitoreo de las impresiones realizadas por los usuarios 
y se configure el software antivirus con la política necesaria para restringir 
unidades de CD/DVD y USB. 
 
 El coordinador de GAHD mediante circular de seguridad firmada especificará 
los usuarios autorizados para utilizar recursos tecnológicos del ministerio y donde 




 El coordinador del GAHD mediante circular y en concordancia con la parte 
jurídica denotará las restricciones y las implicaciones a las cuales se deben ajustar 
los funcionarios. 
 
 Para garantizar la continuidad del negocio se suministrará nuevas tecnologías, 
así como sistemas de almacenamiento y backups. 
 
 Frente a seguridad de redes, configurar todo lo relacionado con seguridad 
perimetral, firewall y sistemas antivirus y anti spyware. 
 
 Unificar con los hogares de paz un medio seguro de transmisión de la entrevista 
militar, desde estos al GAHD, así como también fijar canales de transmisión con el 
fin de garantizar emisión y recepción adecuada de la entrevista militar y/o designar 
responsables por medio de un acto administrativo legal, para que sea entregada 
personalmente en sobre sellado, junto con el expediente administrativo al GAHD, 
o en lo posible garantizar la conexión por medio de VPN para utilizar los recursos 
del MDN y poder monitorear el flujo de paquetes de información. 
 
 Crear las reglas necesarias de seguridad para la protección de la entrevista en 
el file server y mediante una tecnología, prevenir la perdida de datos y poder 
monitorear los mismos en coordinación con la oficina asesora de sistemas. 
 
 El administrador del sistema debe enviar al jefe de seguridad del GAHD los log 
de auditoría y posibles alarmas de infracción del protocolo, este a su vez realizará 
un análisis de esta información y tomará las medidas pertinentes de acuerdo a la 
circular de seguridad de la información y la ley. 
 
 El módulo de entrevistas se desarrollará mediante órdenes de trabajo al 
desarrollador de software con el fin de que se diseñe e implemente de forma 
digital con un hash que garantizará la originalidad del documento. 
 
 El responsable de la sección de sistemas previa reunión con los jefes de área 
en especial con el proceso de la entrevista definirá los usuarios con sus 
respectivos roles dentro del SIGAHD, esto será aprobado y socializado por la 
orden del día de GAHD, el cual es un documento jurídico. 
 
 Se desarrollará un plan de capacitación a todo el personal del estricto 
cumplimiento a los criterios y comportamientos que deben seguir todos los 
funcionarios y cualquier persona que tenga una relación contractual con el sector 
defensa o que tenga acceso a los activos de información, con el propósito de 
preservar la confidencialidad, integridad y disponibilidad de la información 
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 La OAS realizará campañas de las mejores prácticas de seguridad de la 
información donde de forma pedagógica, sencilla y clara informará a los 
funcionarios acerca de la política y sus implicaciones. 
Responsable: administrador de sistemas y Jefe de seguridad del GAHD 
 Procedimiento No 5.  Manejo de Recursos Humanos 
 
 Antes de la contratación se investigará los antecedentes penales y de 
comportamiento del personal civil. 
 
 Se llevarán semestralmente pruebas de polígrafo a todo el personal que tenga 
que ver con el procedimiento de entrevista militar. 
 
 Se garantizará la continuidad de los funcionarios en el proceso de la entrevista 
y mantendrá actualizada la carpeta de actas compromiso de confidencialidad de 
todo el personal. 
 
 Las funciones del oficial de servicio deberán estar enmarcadas dentro del 
ámbito de la ley en la parte de seguridad. 
 
 La identificación del personal de la dependencia se hará con un elemento de 
identificación, fichero autorizado por el coordinador del GAHD con el fin de 
identificar personal autorizado. 
 
 El uso de los planes de educación no formal existentes en el MDN será 
obligatorio para los funcionarios que intervienen en el proceso de entrevista al 
desmovilizado. 
 







6. PROPUESTA TÉCNICA PARA LA ADQUISICIÓN DE SOLUCIÓN 




De acuerdo a lo tratado durante todo el documento y a lo expuesto en las 
sugerencias es también necesaria la implementación de una infraestructura 
tecnológica que permita el cumplimiento de las políticas de seguridad y 
tratamiento de documentos del ministerio de defensa nacional MDN. 
El alcance del proyecto supone una propuesta tecnológica especializada que 
permita evitar la fuga de información de las entrevistas militares del personal 
desmovilizado del grupo de atención humanitaria. 
La propuesta tecnológica se basa en un sistema DLP para garantizar la 
confidencialidad de la información pudiendo detectar riesgos de fuga de 
información de datos confidenciales, proteger los datos sin importar su 
almacenamiento o definición en la escala para la definición de datos y un sistema 
de comunicación VPN que permita garantizar la privacidad cuando se esté 
trasmitiendo por una red que no sea de confianza. 
Con el fin de garantizar la mejor herramienta tecnológica en el mercado en la 
actualidad se realizó el análisis de los requisitos funcionales del GAHD con base 
en el cuadrante mágico de Gartner para el manejo de firewall y para el manejo de 









Estas fortalezas y precauciones presentadas en el informe “Enterprise-Network-
Firewalls se reúnen en las ilustraciones 32 y 33. 
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 GARTNER. Magic Quadrant for Enterprise Network Firewalls. [En línea]. [Consultado el 6 de 
febrero de 2016]. Disponible en; http://innetworktech.com/wp-content/uploads/2015/04/Magic-
Quadrant-for-Enterprise-Network-Firewalls.pdf 
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Cuadro 32. Fortalezas y precauciones presentadas en el informe “cuadrante de 
enterprise-network-firewalls 




Firewall CheckPoint obtienen 
constantemente altas puntuaciones de 
los clientes en materia de seguridad y 
facilidad de gestión en entornos 
complejos. 
El precio es el factor más común 
invocado por los clientes de Gartner 
para introducir la competencia para 
CheckPoint 
Se sigue invirtiendo en su suite de 
gestión, con varias funciones de la 
versión R80 destinada a mejorar la 
capacidad de auditoría y capacidad de 
gestión de la política de seguridad, y 
que finalmente se ha combinado los 
componentes de la red y de las 
aplicaciones en una política unificada 
Los clientes de CheckPoint a 
menudo son lentas en adoptar 
nuevas opciones de software 
Palo Alto 
Networks 
Facilidad de uso y calidad Informe de rendimiento del antivirus 
no es creíble 
Los cortafuegos y el IPS están 
estrechamente integrados, 
La empresa debe desarrollar un 
mejor ecosistema de soporte de 
productos de terceros 
Fuente: autores 
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  GARTNER. Magic Quadrant for Enterprise Data Loss Prevention. [En línea]. [Consulta 6 de 
febrero de 2016]. Disponible en: https://www.gartner.com/doc/reprints?id=1-2X9K7Y 9&ct= 
160128&st=sb 
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Cuadro 33. Fortalezas y precauciones presentadas en el informe “cuadrante de 
enterprise data loss prevention 
Proveedor Fortalezas Precauciones 
Symantec 
Symantec ofrece las técnicas más 
completas de detección de datos sensibles 
en el mercado, con una funcionalidad 
avanzada que puede cubrir una gran 
amplitud de escenarios de pérdida de datos 
monitoreo y descubrimiento de datos 
sensibles en aplicaciones en la nube 
de Symantec es basada en puntos 
finales, 
Symantec es compatible con un modelo de 
implementación híbrida para varios de sus 
productos DLP, 
 
Forcepoint Forcepoint apoya el descubrimiento de 
contenido confidencial almacenada en la 
caja, Microsoft Exchange Online y Microsoft 
SharePoint Online mediante las API 
nativas. 
La participación de Raytheon en el 
mercado de defensa puede ayudar a 
revitalizar Forcepoint con inteligencia 
y productos adicionales (por ejemplo, 
SureView privilegiada de amenazas); 
Sin embargo, todavía está llena de 









Es de vital importancia para una organización, que los funcionarios conozcan las 
políticas que rigen la misma y las implicaciones que conllevan el desacato de una 
directriz.  Se ve que en el GAHD no existen políticas claras definidas, ni 
procedimientos y políticas establecidos que prevengan la fuga de información. 
Los funcionarios del GAHD en especial el área de Desmovilización desconocen la 
normatividad que los rige en materia de funciones, objetivos y procesos de 
Inteligencia. 
Si bien el Ministerio de Defensa Nacional cuenta con una oficina especializada en 
el área de Sistemas llamada Oficina Asesora de Sistemas- OAS, con un full de 
ingenieros especializados en las ramas de la ingeniería, no cubre la totalidad de 
las dependencias del Ministerio de Defensa Nacional, dejando a la oficina del 
Grupo de Atención Humanitaria, oficina descentralizada pero que cuenta con 
recursos informáticos asignados por el MDN, sin respaldo técnico en materia de 
seguridad de información.  Se debe siempre verificar que la seguridad no se da a 
medias sino es un proceso completo. 
Es importante la socialización, difusión, capacitación, apoyo y recomendación en 
materia de seguridad de la información y mejores prácticas a todo nivel por parte 
de la OAS, utilizando las diferentes estrategias como pantallas, correo electrónico, 
campañas interactivas y simulacros, en colaboración con el personal de talento 
humano. 
La OAS, debe dar a conocer y ofrecer los servicios con los que cuenta en SW, 
HW, personal, asesorías, a todo nivel, con el fin de que se utilicen estos recursos 
en todas las dependencias para prevenir fugas de información. 
Se debe reevaluar el personal que interactúa con el proceso de DDR en especial 
con la entrevista del personal desmovilizado, puesto que se requiere personal 
idóneo, con conocimientos, compromiso y fe en la causa para el desarrollo de esta 
labor, además de la reserva del caso y la integridad como servidores públicos. 
El ministerio de defensa debe reforzar con personal idóneo, las dependencias que 
requieren por su concepción y misión, mayor uso de las tecnologías para prevenir 
la fuga de información y aseguramiento de sus bienes informáticos. 
Si bien existe una matriz cadena de valor Vs responsabilidad del GAHD, en donde 
se menciona el ciclo PHVA y se evidencia la fuga de información como un 
elemento del verificar, no se cuenta controles para mitigar este riesgo además de 
no haberle dado tratamiento a este. 
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La seguridad somos todos, se deben unir esfuerzos para atacar en los diferentes 
flancos los riesgos, a los cuales puede estar expuesta la institución en un 























8. EFECTO TRANSFORMADOR DEL PROYECTO 
 
 
Todo lo contenido en este documento el cual es producto de los trabajos de 
campo con el personal del grupo de atención humanitaria al desmovilizado, 
análisis e identificación de falencias y generación de recomendaciones para 
mejorar los procesos a partir de controles ha permitido a la dirección del GAHD 
tomar decisiones acertadas y garantizar el cumplimiento misional y con este 
aportar a la labor constitucional de la fuerza. 
Estas decisiones han sido desde el mejoramiento del proceso de las entrevistas 
garantizando los tres pilares de la seguridad de la información: disponibilidad, 
integridad y confidencialidad hasta la identificación de la necesidad de 
implementaciones, desarrollos de software y adquisición de hardware, pasando 
por el fortalecimiento de los sistemas de información con el conocimiento 
socialización y capacitación del personal en la directiva ministerial 18-2014 
“política de seguridad”. 
Se ha logrado una sinergia entre las dependencias del MDN, especialmente la 
Oficina asesora de sistemas con el GAHD, mejorando el clima organizacional y 
llevando la institución hacia los niveles de seguridad óptimos para su 
funcionamiento. 
Por último, se logra conciencia, disciplina, cultura y compromiso en el personal 
que labora en el GAHD, pues con el conocimiento de la normatividad que rige la 
seguridad de la información en el MDN y que respalda la labor de Inteligencia, 
más las implicaciones de su desobedecimiento, se obtienen productos más 
eficientes y eficaces satisfaciendo la necesidad de los clientes. 
Todo esto certificado mediante comunicado que remite el Brigadier General 
Mauricio Ricardo Zúñiga Campo, coordinador del grupo de atención humanitaria al 
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Resumen— Garantizar la preservación del secreto, la 
confidencialidad, la integridad y disponibilidad de la 
información suministrada en las entrevistas militares por el 
personal desmovilizado, demanda al grupo de atención 
humanitaria al desmovilizado, programa del ministerio de 
defensa nacional, el desarrollar una metodología para la 
custodia de las entrevistas militares del personal desmovilizado, 
desde las unidades tácticas de las fuerzas militares hasta el 
grupo de atención humanitaria al desmovilizado de acuerdo a la 
ley. 
 
Índice de Términos— disponibilidad, confidencialidad, 
integridad, datos sensibles, metodología. 
 
Abstract— Guarantee the preservation of the confidentiality, 
confidentiality, integrity and availability of the information 
provided in the military interviews by the demobilized 
personnel, demands to the group of humanitarian attention to 
the demobilized, program of the ministry of national defense, to 
develop a methodology for the custody of the military 
interviews of the demobilized personnel, from the tactical units 
of the military forces to the humanitarian group to the 
demobilized in accordance with the law. 
 




  En el presente documento se entrega la metodología 
para la custodia de las entrevistas militares del personal 
desmovilizado, desde las unidades tácticas de las fuerzas 
militares hasta el grupo de atención humanitaria al 
desmovilizado, la cual es de suma importancia para el 
proceso de reintegración a la sociedad de las personas 
que pertenecen a grupos armados organizados al margen 
de la Ley (GAOML). El principal objetivo en este 
proyecto es permitir la actividad de entrevistas con un 
componente fuerte de portabilidad y comunicaciones. 
 
Es un hecho que se necesita que esta actividad tenga unos 
mecanismos de control que el grupo de atención 
humanitaria al desmovilizado (GAHD) y en su nombre 
las fuerzas militares tienen interés en poder establecer, 
mecanismos que bajo políticas y normas permitan 
cumplir con las medidas de protección de la información 
y sus activos. 
 
II. PLANTEAMIENTO DEL PROBLEMA 
 
       Garantizar la preservación del secreto, la 
confidencialidad, la integridad y disponibilidad de la 
información suministrada en las entrevistas militares por 
el personal desmovilizado, demanda al GAHD, el 
desarrollar una metodología para la custodia de las 
entrevistas militares del personal desmovilizado, desde 
las unidades tácticas de las fuerzas militares hasta el 
grupo de atención humanitaria al desmovilizado de 
acuerdo a la ley. 
 
Esta información que de acuerdo a la constitución 
política de Colombia y a la ley 1581 del 2012 tiene 
carácter personal y sensible debe ser protegida por el 
GAHD, ya que es materia prima para definir la situación 
de esta población donde se mide la voluntad y la 
pertenencia, requisitos obligatorios para acceder a los 
beneficios del programa y del gobierno nacional,   
además también de ser un insumo necesario para el inicio 
de operaciones de desmovilización, donde se realiza un 
análisis de situación, para tratar de arrebatar la mayor 
cantidad de personal perteneciente a los grupos armados 
organizados al margen de la ley GAOML y la 
judicialización de los reclutadores de niños, niñas y 
adolescentes (NNA), disminuyendo así el enemigo y 
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contribuyendo de esta manera a garantizar y agilizar el 
proceso de PAZ  y por último insumo necesario para 
operaciones militares, logrando así el cumplimiento de la 
misión institucional y constitucional de las fuerzas 
armadas y de policía.    
  
El proceso de desarme, desmovilización y reintegración 
de personas vinculadas con los GAOML, inicia con la 
valoración de las circunstancias del abandono voluntario 
y la pertenecía a un GAOML, mediante una entrevista 
que se realiza inicialmente en la unidad militar y/o 
policial donde se presente el Desmovilizado y otra 
segunda entrevista que se realiza en los hogares de paz, 
sitio donde reside el personal desmovilizado con sus 
núcleos familiares e inicia el proceso psicosocial durante 
un lapso de 60 a 90 días. 
 
Estas entrevistas se reportan mediante un documento, 
informe de entrevista el cual tiene una clasificación de 
reservado y contiene información exclusiva que permite 
constatar la pertenencia a un grupo armado ilegal y la 
voluntad de reincorporarse a la vida civil, y es enviada 
sin ningún tipo de seguridad o distribución a las oficinas 
del GAHD en Bogotá. D.C., en donde se recibe, se le da 
trámite y se le garantiza su debida custodia.  Aclaramos 
que esta entrevista no se constituye como medio de 
prueba para fines judiciales. 
 
Estas fallas de confidencialidad, autenticidad, integridad 
y disponibilidad de la información, han permitido que 
documentos clasificados como reservados hayan sido 
encontrados en allanamientos a personas que nada tienen 
que ver con organismos militares o de policía como fue 
el caso del nombrado hacker Andrés Sepúlveda, a quien 
la fiscalía general de la nación le encontró al parecer 
entrevistas militares con el formato del grupo de atención 
humanitaria al desmovilizado GAHD y bases de datos 
con información de personal desmovilizado. 
 
Otro aspecto que se viene presentando con este proceso 
de entrevista es la falsedad en testimonio y la facilidad 
para entregar al desmovilizado un libreto que por su 
contenido le permita al desmovilizado acceder a los 
beneficios que le ofrece el gobierno colombiano. 
 
Por las fallas expuestas anteriormente, es necesario esta 
metodología con lo cual podremos mejorar los procesos 
internos para el cumplimiento de la misión institucional y 
lo más importante garantizar el secreto al personal 
desmovilizado conforme a la ley. 
 
Lo anterior manteniendo al GAHD, con los niveles de 
seguridad mínimos requeridos que impidan la fuga de 
información de las entrevistas de desmovilizados 
 
III. MARCOS DE REFERENCIA 
 
Autenticidad, integridad, disponibilidad y confiabilidad 
son conceptos ligados al manejo de la información de 
forma segura, que garantizan la continuidad de los 
sistemas de información, pero que se entiende por algo 
seguro, es aquello que está libre de peligro, daño o 
riesgo; para lograr esto es necesario el manejo de normas, 
procedimientos métodos y técnicas que garantizan la 
mínima presencia de margen de riesgo. 
 
El Paradigma de Seguridad está cambiando; ya no es sólo 
asunto de protegerse de las amenazas exteriores, ahora es 
cuidar la información que sale, incidente que se puede ser 
tanto externo como interno y de forma intencional o no. 
 
Un factor determinante en un incidente de fuga de 
información es la intencionalidad pues en estos casos el 
impacto es más claro: esa información puede ser utilizada 
para realizar un ataque a la organización, para venderse, 
para hacerse pública o para afectar la reputación o 
imagen de la organización, en este caso de estudio la 
información recibida, consignada y plasmada en el 
formato de entrevista al personal desmovilizado es 
personal e íntima, característica consagrada en el artículo 
15 de la constitución política de Colombia y más allá por 
su expectativa de intimidad y por tratarse de datos 
personales está protegida por la ley 1581 del 2012, 
artículos 5 y 17. 
 
Además de las características ya expuestas esta 
información tiene una particularidad y es que es de vital 
importancia para las entidades que llevan a cabo 
actividades de inteligencia y contrainteligencia como son 
las fuerzas militares y la policía nacional organizadas por 
éstas para tal fin, la unidad de información y análisis 
financiero (UIAF), la cuales están facultadas por la Ley 
1621 del 17 de Abril de 2013  - Articulo 3, y que deben 
tratar esta información con calidad de reserva de acuerdo 
a lo estipulado en el artículo 33 de la misma ley. 
 
Un actor importante en un sistema de información es el 
custodio y generador de la información, en este caso 
como todo el personal de las fuerzas militares de policía 
y demás organismos catalogados por la ley de 
inteligencia y contrainteligencia es considerado un 
servidor público, debe suscribir de acuerdo al artículo 38 
de la ley 1621 del 17 de abril del 2013 acta de 
compromiso de reserva en relación con la información de 
que tengan conocimiento. 
 
El manejo de esta información también está normalizado 
por la ley de transparencia, Ley 1712 del 06 de marzo de 
2014, la cual en sus artículos 15 y 16 determina todas las 
obligaciones para que se tomen los programa de gestión 
documental en el cual se establezcan los procedimientos 
y lineamientos necesarios para la producción, 
distribución, organización, consulta y conservación de 
los documentos públicos. 
 
Entendido el por qué la información del desmovilizado 
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debe protegerse pues es una obligación de parte del 
estado que las fuerzas militares, policía nacional y demás 
instituciones avaladas por la ley de inteligencia y 
contrainteligencia deben garantizar es importante integrar 
tecnologías que posibiliten tratar, transmitir, procesar, 
copiar y almacenar esta información integrándose con el 
factor humano el cual es el eslabón más débil de la 
cadena de seguridad de la información. 
 
Estas tecnologías van desde la utilización de sistemas de 
data loss prevention, utilización de socket seguros SSL, 
redes privadas virtuales y tecnologías DLP. 
 
IV. ESTADO DEL ARTE DEL MANEJO DE LA 
INFORMACIÓN DE LAS ENTREVISTAS 
MILITARES DEL PERSONAL DESMOVILIZADO 
DEL GRUPO DE ATENCIÓN HUMANITARIA AL 
DESMOVILIZADO 
 
La administración del riesgo para las entidades públicas 
en todos sus órdenes cobra hoy mayor importancia, dado 
el dinamismo y los constantes cambios que el mundo 
globalizado de hoy exige. Estos cambios hacen que 
dichas entidades deban enfrentarse a factores internos y 
externos que pueden crear incertidumbre sobre el logro 
de sus objetivos. 
 
Para afrontar esos factores se definen procesos 
sistemáticos, documentados y conocidos por toda la 
organización, enmarcados en controles específicos 
estructurados bajo la norma ISO/IEC 27001:2013 que 
permitirán identificar los riesgos a los que está sometida 
la información y el actuar (asumir, minimizar, transferir o 
controlar). 
 
Pero para llegar a la identificación de los controles 
necesarios se debe realizar un análisis de brecha que 
permita hacer la comparación del estado y desempeño 
real del proceso de entrevista del desmovilizado por parte 
de los centros de atención al desmovilizado, teniendo 
como referente la normatividad legal, la metodología de 
riesgos de la función pública y las normas 
ISO27001:2013, ISO ISO27005 e ISO31000. 
 
Este análisis se realizará en tres fases así:  
 
A. Fase 1: Levantamiento De Información 
En esta fase mediante auditorias y entrevistas se hace el 
levantamiento de la información que permita identificar, 
analizar y documentar los elementos que interactúan con 
la entrevista militar practicada al desmovilizado. 
 
Esta entrevista realizada al personal de la unidad militar 
que recibe a la persona que desea desmovilizarse 
permitió conocer el proceso completo de toma de 
información e identificación del individuo, remisión de la 
carpeta hacia el GAHD, verificación del formato físico 
por parte del departamento de expedientes y entrega al 
departamento de desmovilización. 
 
En una segunda entrevista realizada por el hogar de paz 
se obtiene nuevamente la información, la cual es cotejada 
con la ya recolectada emitiendo el concepto de voluntad 
y pertenencia el cual es recibido por el CODA quien en 
definitiva es quien toma la decisión de aprobado – 
aplazado o negado;  
 
Estos procesos fueron auditados y con la información 
recolectada se realizó la identificación de riesgos, análisis 
de riesgos, valoración de riesgos para el proceso de 
entrevistas del personal desmovilizado del GAHD. 
 
B. Fase II: Identificación, Análisis Y Valoración Del 
Riesgo Frente A La Información 
El cumplimiento de objetivos de las entidades de 
administración pública puede verse afectado por factores 
internos y externos que generan riesgos frente a sus 
actividades, razón por la cual se hace necesario contar 
con acciones tendientes a administrarlos para lo cual es 
necesario realizar un análisis y valoración del riesgo 
frente a la información teniendo en cuenta su criticidad 
frente a la integridad, disponibilidad y confidencialidad 
con el fin de reducir, mitigar o eliminar su ocurrencia. 
 
Mediante una matriz de calor y con la formula Riesgo = 
Probabilidad de Amenaza x Magnitud de daño, se 
analizaron los riesgos operativos de los activos de 
información identificados en el proceso de la entrevista. 
 
 




Este análisis permitió la identificación del grado del 
riesgo el cual se denominó riesgo inherente, al cual se 
define como aquél al que se enfrenta una entidad en 
ausencia de acciones por parte de la dirección para 
modificar su probabilidad o impacto. 
 
Cuadro 1. Análisis de riesgo promedio 
  
Probabilidad de Amenaza 
  









12,0 10,5 9,0 
  Personal 10,0 16,0 10,0 
 
Al tratar el riesgo inherente se modifica la ponderación 
obtenida mediante un plan encaminado al rediseño de 
controles existente, diseño de nuevos controles, supresión 
de controles redundantes, mejora en la implementación 
de controles o mejora en la efectividad de los controles, 
obteniendo una nueva matriz que permite identificar el 
riesgo residual. 
 
Cuadro 2. Nueva matriz análisis de riesgo promedio 
  
Probabilidad de Amenaza 
  









6 4,5 3 
  Personal 4 8 6 
  
 Esta disminución del valor del riesgo redunda en el 
aumento del número de desmovilizaciones individuales 
por el simple hecho de ser más confiables, se aumenta el 
poder de combate producto de la información depositada 
en la entrevista y su buen manejo, se aumentan las 
operaciones militares y de desmovilización logrando 
reducir los GAOML y se previene el reclutamiento ilícito 
 
C. Fase III: Recomendaciones Administración Del 
Riesgo 
Para lograr ese efecto transformador en el proceso de 
entrevistas se recomienda el re-diseño de nuevos 
controles, mejora en la implementación de controles y la 
medición de la efectividad de controles. 
 
Todo esto encaminado a un estricto manejo y 
aplicabilidad de la normatividad existente, capacitación 
en la política de seguridad del MDN y una correcta 
configuración de tecnologías de información. 
 
V. METODOLOGÍA PARA LA CUSTODIA DE LAS 
ENTREVISTAS MILITARES DEL PERSONAL 
DESMOVILIZADO 
 
Con el fin de cumplir con los objetivos propuestos en el 
proyecto se diseñó una metodología para la custodia de 
las entrevistas militares del personal desmovilizado, la 
cual está confirmada por una serie de actividades que 
tiene por finalidad poder dar solución a los 
inconvenientes de seguridad presentados frente a la 
realización de las entrevistas. 
 
Esta metodología cubre las actividades a desarrollar 
teniendo en cuenta los aspectos normativos, tecnológicos, 
de talento humano y entorno, focos a partir de los cuales 
se diseñarán medidas y procedimientos claros que junto 
con la política general será de estricto cumplimiento. 
 
Su alcance es aplicable en su totalidad a las unidades 
tácticas de las fuerzas militares y al Grupo de Atención 
Humanitaria al Desmovilizado y su verificación y 
seguimiento estará a cargo del jefe del Área de 





Es de vital importancia para una organización, que los 
funcionarios conozcan las políticas que rigen la misma y 
las implicaciones que conllevan el desacato de una 
directriz. La seguridad es de todos, y por lo tanto se 
deben unir esfuerzos para atacar en los diferentes flancos 
los riesgos a los cuales puede estar expuesta una 
institución en un momento dado, además de implementar 
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